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Patientenbezogene vs. Fallbezogene Akten

® |ebenszyklus durch
Patienten bestimmt

* Verantwortung nur beim
Patienten

H Kopien in patientengefiihrten Akten
= und vom Patienten eingestellte (Original-)Daten
E (8291a, etc.)

® |Lebenszyklus durch einen
Fall bestimmt
¢ Inhaltliche Verantwortung

beim Arzt

* Einwilligung durch Patienten

Ubergabe
(Kopie/Ref.)

. . Kopien / Referenzen in
Ubergabe Ubernahme
(Kopie/Ref.) (Kopie) H fallbezogenen Akten
E (8137f, §140, etc.)

Ubergabe Ubernahme
(Kopie/ Ref.) (Kopie)

Klinikum

= 1T RHON-KLINIKUM s
u m Fraunhofer |Snsftti‘1:t | H HELIOS Kliniken Gruppe AKTIENGESELLSCHAFT 44 Vlva ntes
0 are- un

Systemtechnik Sal'la




»3-Ringe-Modell« flr elektronische Akten

Einweiser-Portale Authentisierung

Einrichtungstbergreifende
Kooperation Vernetzung von Providern
(P2P / F6derationen)

Interne Systeme des
Krankenhauses zur
Verwaltung von
Patienten- und
Mitarbeiterdaten

»Anwendungen« »Middleware« (normiert)

Diagnosespezifische Identity Management
Akten und Gesundheitsdienste

Zugangsmanagement
Patienten-Portale

Extern nutzbares CRUD-API

£0) K ) Pati
AV Unterstﬂtzung ar strukturierte Patientendaten

Portal-Integration
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eCR und IHE XDS (1/2)

Physician

Identity Management
(off-the-shelf)

»White Pages" for physicians
and organizational units

Authentication
s
request access to the
application
s
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request access to a patient's
medical records

Pseudonymization
Anonymization

Cryptografic mechanism
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IHE Patient Identity Feed
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Facade (SOAP)
or Web-Portal

(Meta-)Directory

Record Discovery

P2P Discovery
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IHE XDS Document Repository

Record and Data
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IHE XDS Document Registry
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Data Sources
(KIS, PVS, RIS, LIS, ...)

. . t [t Management
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|:| Existing solutions/products : :
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Frontend-API Backend-API

(SOAP, SAML, XACML,

WS Trust)

(SOAP, IHE, LDAP,

)
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eCR und IHE XDS (2/2)
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Actors and Transactions

Electronic Case Record

eCR
TokenService
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eFA — IHE Migration (1/2)

» eFA nutzt IHE ATNA fur Audit Trails
» Ein Audit Repository pro eFA-Provider
» Protokollierung gemalfd einer Adaption der IHE und DICOM Profile
fir RFC 3881

* IHE XUA entspricht im Kern der Spezifikation des eFA ldentity Provider
» Unterstitzung von SAML 2.0 fur eFA geplant
» Gemeinsame Profile fir WS Trust and SAML sind sinnvoll
» Vorschlag: Einheitliches »Passive Requestor Profile«

» |IHE Cross Community Information Exchange sollte das zweistufige Foderationsmodell der eFA-
Architektur als Umsetzungsoption bertcksichtigen:
» eFA Federation Service vs. IHE Community Bridge
» eFA P2P und Trust Brokerage vs. homogener »Circle of Trust«
 eFA P2P discovery vs. IHE Data Existence Locator

» |[HE Patient Agreement Profile (PCC) muss mit den kommenden Spezifikationen zu Einwilligungen
im Kontext der deutschen Gesundheitskarte abgeglichen werden.
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eFA — IHE Migration (2/2)

Ko-Existenz von zentralisierten Strukturen in einer P2P-Infrastruktur (und umgekehrt) macht Sinn
und ist eine Synergie-Option fur IHE und eFA

Assertion-Fluss der eFA kann als Vorlage fur IHE »EHR discovery and authorization profile« dienen

Die rein virtuelle Integration von Datenquellen sollte von IHE XDS besser unterstiitzt werden:
» Zumindest in Deutschland gibt es keinen Business Case fur
zentrale Patientenregister und Patientendaten-Speicher
» Die rechtlichen Rahmenbedingungen und Datenschutz-
anforderungen lassen sich uber eine Datenhaltung bei
Gesundheitsdienstleistern einfacher umsetzen

Gemeinsame Herausforderungen

» Passive Requestor Profile (eFA lasst aktuell WS FL, Liberty und
SAML Artefakte zu)

* Umsetzung von Abfragen auf HL7 CDA kodierte Dokumente

» Vorgaben zu Protection Profiles

* Angemessene Nutzung von Anonymisierung und
Pseudonymisierung

« Umgang mit qualifiziert signierten Dokumenten
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