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11

1.2

1.3

Einleitung

Um eine sichere Kommunikation zwischen Nutzern und Diensten sowie zwi-
schen Diensten verschiedener Provider sicherzustellen, werden bei der Um-
setzung elektronischer Fallakten X.509 Zertifikate zur Authentisierung und
Nachrichtensicherung eingesetzt. In diesem Dokument werden der Aufbau
der verwendeten Zertifikate sowie deren Verwaltung tiber eine PKI be-
schrieben.

Zielgruppe des Dokuments

Dieses Dokument richtet sich vorrangig an die Systemadministratoren der
eCR-Provider, die fur die Erstellung, Auslieferung und Pflege der X.509-
Zertifikate sowie den Betrieb der zugehérigen PKI zustandig sind.

Genutzte Standards

Die in diesem Dokument entworfenen Zertifikatsprofile richten sich streng
nach den Vorgaben des standardisierten Kodierungsschemata fuir X.509v3-
Zertifikate [RFC 3280] und der ISIS-MTT-Spezifikation fur interoperable PKI-
Anwendungen [ISIS MTT 1.1]. Ziel ist die Erstellung X.509v3- und ISIS-MTT-
konformer Zertifikate zur Authentisierung von Nutzern und Diensten der
elektronischen Fallakte (electronic Case Records — eCR).

Die konkrete Ausgestaltung der SSL-Client- und SSL-Serverzertifikate orien-
tiert sich zusatzlich an der vom BSI entwickelten PKI-1-Verwaltung [BSI PKI-
1]. Die Inhalte wurden entsprechend den Anforderungen und Bedurfnissen
der eCR-Spezifikation angepasst.

Konventionen

Die Syntax der im Text verwendeten Befehle, Attribute und Parameter be-
zieht sich im Wesentlichen auf die Eigenschaften von OpenSSL [openSSL].
Daher ist beim Einsatz anderer Software darauf zu achten, dass die Konfigu-
ration unter Umstanden nicht in der beschriebenen Form tibernommen wer-
den kann. Allgemein beschriebene Anforderungen, die sich aus den entwi-
ckelten Zertifikatsprofilen ableiten, sollten jedoch auch in anderen Produkten

umsetzbar sein.

PKI und X.509 Zertifikatsprofile



elektronische

FallAkte

Die Wérter "MUST", "MUST NOT", "SHOULD", "SHOULD NOT", "MAY" in
den Profilen sind entsprechend [RFC 2119] zu interpretieren.

PKI und X.509 Zertifikatsprofile
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2.1

211

2.1.2

Zertifikatsprofile

Um eine mdoglichst breite Produkt- und Herstellerunabhangigkeit zu gewahr-
leisten, ist es erforderlich, sogenannte Zertifikatsprofile zu erstellen. Sie defi-
nieren vergleichbar einer Vorlage die genaue Ausgestaltung eines bestimm-
ten Zertifikattyps mit entsprechend zu verwendenden
Zertifikatserweiterungen (Attributen) und ihnen zugeordneten Werten.

CA-Zertifikat

Das CA-Zertifikat ist Ausgangspunkt fiir die Erstellung von End-Entity-
Zertifikaten, die spater fUr eine Vielzahl von Zwecken zum Einsatz kommen
kénnen (z. B. beidseitige SSL-Authentisierung). Das folgende Profil be-
schreibt sowohl die Anforderungen an Root-CA-Zertifikate als auch an Sub-

CA-Zertifikate.

Allgemeine Anforderungen

CA-Zertifikate mussen ISIS-MTT konform sein. [MUST]

Die zu verwendende Schlissellange fur CA-Zertifikate sollte mindestens
4096 Bit betragen. [SHOULD] Verbindliche Mindestlangen sind [eCR_CC-
1.2] zu entnehmen. [MUST]

Zertifikatsprofil - Allgemeiner Teil

Version

Es missen v3-Zertifikate verwendet werden. [MUST)]

Signaturalgorithmus

Als Signaturalgorithmus muss SHA1, in Zukunft einer der Nachfolger aus der SHA2-Familie zum Einsatz
kommen. Verbindliche Angaben sind [eCR-CC-1.2] zu entnehmen. [MUST]

Seriennummer

Bei der Seriennummer muss es sich um einen eindeutigen positiven Integerwert von maximal 20 Byte
Lange handeln. [MUST]

PKI und X.509 Zertifikatsprofile



Gultigkeit von/bis

CA-Zertifikate sollten eine Gultigkeit von max. 4 Jahren besitzen. [SHOULD]

IssuerUniquelD

Das Feld "IssuerUniquelD" darf nicht verwendet werden. [MUST NOT]

SubjectUniquelD

Das Feld "SubjectUniquelD" darf nicht verwendet werden. [MUST NOT]

Subject

Fir den DName (Distinguished Name) missen mindestens die Bestandteile C (Country), O (Organizati-
on) und CN (Common Name) verwendet werden. [MUST]
Der Bestandteil OU (Organizational Unit) kann verwendet werden. [MAY]

Folgende Stringlangenbeschrankungen gelten [MUST]:

C (Country) — 2 Byte (ISO 3166 code)
O (Organisation) —» max. 64 Byte

CN (Common Name) — max. 64 Byte
OU (Organizational Unit) - max. 64

Die Verwendung von weiteren DName-Attributen (z.B. EE (E-Mail)) ist zu vermeiden. [SHOULD NOT]
Sollten diese Attribute dennoch verwendet werden, gelten die Stringlangenbeschrankungen nach 1SIS-
MTT. [MUST]

Handelt es sich um die "oberste" CA, sollte der Namensbestandteil CN (Common Name) nach Méglich-
keit den Bestandteil "Root CA" oder "PCA" (Policy CA) beinhalten. [SHOULD)]

Der DName-Strings muss UTF8 kodiert werden. [MUST)]
Die Verwendung eines Subsets (Unicode Latin-1 page - ANSI/ISO 8859-1) wird empfohlen. [SHOULD]

C=DE, O=[Name der Organisation], CN=[Name der CA]

Issuer

Der DName muss mit dem Subject-DName des Issuer-Zertifikates identisch sein. [MUST]

Zertifikatsprofil - Zertifikatserweiterungen

Der folgende Abschnitt stellt Zertifikatserweiterungen nach X.509v3 dar, die
innerhalb der vorliegenden Spezifikation berticksichtigt werden missen. Die
Ausgestaltung orientiert sich streng an den Vorgaben von ISIS-MTT.

Zusatzlich zu den hier dargestellten durfen zwar weitere Erweiterungen auf-
genommen werden, diese missen dann jedoch zwingend den ISIS-MTT-
Vorgaben entsprechen. Es empfiehlt sich die Auswahl auf die hier darge-
stellten Erweiterungen zu beschréanken.

PKI und X.509 Zertifikatsprofile
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SubjectKeyldentifier (non-critical)

"SubjectKeyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Der SHA-1-Hashwert Uber den "subjectPublicKey" sollte verwendet werden. [SHOULD)]

[ subjectKeyIdentifier = hash ]

AuthorityKeyldentifier (non-critical)

"AurthorityKeyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Handelt es sich um ein selbstsigniertes CA-Zertifikat so gilt: [MUST]
authorityKeyIdentifier.keyIdentifier = subjectkeyIdentifier

Handelt es sich um ein von einer Ubergeordneten CA signiertes Zertifikat, so ist deren "subjectKeyldenti-
fier" anzugeben. [MUST]

KeyUsage (critical)

"KeyUsage" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Fir CA-Zertifikate muss die Nutzungsart ,keyCertSign“ angegeben werden. [MUST]

Wird der zum Zertifikat gehdrende Schlussel zusétzlich fur die Signatur von Sperrlisten genutzt, kann
zusatzlich "crlSign“ angegeben werden. [MAY]

Weitere Nutzungsarten dirfen nicht angegeben werden. [MUST NOT]

[ keyUsage = critical, keyCertSign, cRLSign ]

SubjectAltNames (non-critical)

"SubjectAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Zertifikat abgerufen werden kann. [SHOULD]

HTTP- und FTP-URLs, die auf das Zertifikat verweisen, kénnen ebenfalls hinterlegt werden. [MAY]
E-Mail-Adressen (RFC822-Name) konnen ebenfalls hinterlegt werden. [MAY]

[ subjectAltName = URI:ldap:// ]

IssuerAltNames (non-critical)

"IssuerAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Issuer-Zertifikat abgerufen werden kann. [SHOULD]
HTTP- und FTP-URLs, die auf das Zertifikat verweisen, kdnnen ebenfalls hinterlegt werden. [MAY]

[ issuerAltName = URI:1ldap:// ]

PKI und X.509 Zertifikatsprofile



BasicConstraints (critical)

"BasicConstraints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST)]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Die Erweiterung muss fir ,ca" den Wert TRUE annehmen. [MUST]

"PathLen“-Constraint" gibt an wie viele CA-Zertifikate im Pfad unterhalb dieser CA existieren dirfen. Stellt
die CA nur End-Entity-Zertifikate aus, so gilt "pathLen=0". Ein entsprechender Wert sollte angegeben
werden. [SHOULD]

[ basicConstraints = critical,CA:TRUE, pathLen=X ]

CRLDistributionPoints (non-critical)

"CRLDistributionPoints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]

In dieser Erweiterung ist die LDAP-Adresse anzugeben, unter der die vollstandige Sperrliste der ausstel-
lenden Zertifizierungsinstanz zu beziehen ist. [MUST]

Optional dirfen zusatzlich URLs (auch HTTP und FTP) angegeben werden, unter denen die Sperrliste
alternativ bezogen werden kann. Weitere Informationen diirfen nicht in der Erweiterung enthalten sein.
[MAY]

Stellt die CA gleichzeitig auch die CRL aus (direkte CRL) so darf das cRLIssuer-Feld nicht vorhanden
sein. [MUST NOT]

[ crlDistributionPoints = URI:ldap://XXXXXXXXXXXXXXXXXX |

CertificatePolicies (non-critical)

"CertificatePolicies" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD]
Policyinformation sollte ausschlie3lich eine OID beinhalten. [SHOULD]

[ certificatePolicies = X.X.X.X.X.X.X]

Authority Info Access (non-critical)

"AuthoritylnfoAccess" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD)]

Wenn die ausstellende CA einen OCSP-Dienst anbietet, so muss dessen HTTP-URI in der Erweiterung
enthalten sein. [MUST]

[ authorityInfoAccess = OCSP;URI:http://pki.klinik-xyz.de/ocsp ]

2.1.4  Struktur Beispielzertifikat

Die Struktur des Beispielzertifikates kann dem Anhang A.1 entnommen wer-
den.

PKI und X.509 Zertifikatsprofile
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2.1.5 Zertifikatsgenerierung

CA-Keys und CA-Zertifikat generieren

openssl req -config /pfad/zu/openssl.cnf
-new
-x509
-extensions v3_ca
-shal
-newkey rsa:4096
-keyout ca_key.pem
-out ca_cert.pem
-days 1095

Weitere wesentliche Parameter (z.B. Festlegung der Zertifikatserweiterun-
gen) werden durch die Datei openssl.cnf vorgegeben. Eine entsprechende
Anpassung der Konfiguration an die Bedurfnisse des Unternehmens ist in
jedem Fall notwendig. Eine beispielhafte Konfiguration kann dem Anhang B
entnommen werden.

12 PKI und X.509 Zertifikatsprofile



2.2

2.2.1

2.2.2

Clientauthentisierungszertifikate

Clientauthentisierungszertifikate werden, wie ihr Name bereits andeutet, auf
Clientsystemen (meist APCSs) installiert und verwendet. Man bendtigt sie fir
den Aufbau einer Verbindung (z.B. SSL/TLS) sobald seitens der Serversoft-
ware eine Clientauthentisierung verlangt wird. Mit diesem Zertifikat authenti-
siert sich der Client gegeniiber dem Server/Service.

Im vorliegenden Szenario dienen die ausgestellten Clientzertifikate aus-
schlie3lich diesem einen Zweck. Eine Beschrankung der Verwendung erfolgt
Uber die Zertifikatserweiterungen und den ihnen zugeordneten Werten.

Der folgende Abschnitt definiert das Profil, also den Aufbau eines solchen
Zertifikats. Samtliche von einer CA auszustellenden Clientzertifikate haben
sich an diesen Vorgaben zu orientieren.

Allgemeine Anforderungen

Clientzertifikate mussen ISIS-MTT konform sein. [MUST]

Die zu verwendende Schlissellange fir Client-Zertifikate sollte mindestens
2048 Bit betragen. [SHOULD] Verbindliche Mindestléangen sind [eCR_CC-
1.2] zu entnehmen. [MUST]

Zertifikatsprofil - Allgemeiner Teil

Version

Es mussen v3-Zertifikate verwendet werden. [MUST]

Signaturalgorithmus

Als Signaturalgorithmus muss SHAL, in Zukunft einer der Nachfolger aus der SHA2-Familie zum Einsatz
kommen. Verbindliche Angaben sind [eCR-CC-1.2] zu entnehmen. [MUST]

Seriennummer

Bei der Seriennummer muss es sich um einen eindeutigen positiven Intergerwert von maximal. 20 Byte
Lange handeln. [MUST]

Gultigkeit von/bis

SSL-Clientzertifikate sollten eine Giiltigkeit von max. 2 Jahren besitzen. [SHOULD]

PKI und X.509 Zertifikatsprofile
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IssuerUniquelD

Das Feld "IssuerUniquelD" darf nicht verwendet werden. [MUST NOT]

SubjectUniquelD

Das Feld "SubjectUniquelD" darf nicht verwendet werden. [MUST NOT]

Subject

Der Subject-DName muss uber die gesamte Lebenszeit der CA hinweg eindeutig sein. [MUST]

Fir den DName muissen mindestens die Bestandteile C (Country), O (Organization) und CN (Common
Name) verwendet werden. [MUST]

Ferner sollten die Bestandteile T (Titel), G ( Given Name) und SN (Surname) enthalten sein und die
entsprechenden Informationen zum Zertifikatsinhabers (Verantwortlicher) beinhalten. [SHOULD)]

Die Bestandteile OU (Organizational Unit) und S (Serialnumber) kdnnen verwendet werden. [MAY]

Folgende Stringlangenbeschrankungen gelten [MUST]:

C (Country) — 2 Byte (ISO 3166 code)
O (Organization) — max. 64 Byte
CN (Common Name) — max. 64 Byte

T (Titel) > max. 64 Byte
G (Given Name) — max. 64. Byte
SN (Surname) — max. 64 Byte

OU (Organizational Unit) - max. 64 Byte
S (Serialnumber) — max. 64 Byte

Die Verwendung von weiteren DName-Attributen (z.B. E (E-Mail)) ist zu vermeiden. [SHOULD NOT]
Sollten diese Attribute dennoch verwendet werden, gelten die Stringlangenbeschrankungen nach ISIS-
MTT. [MUST]

Der DName-String muss UTF8 kodiert werden. [MUST]
Die Verwendung eines Subsets (Unicode Latin-1 page - ANSI/ISO 8859-1) wird empfohlen. [SHOULD]

Clientzertifikate dienen der Authentisierung von Organisationen oder natirlichen Personen. Dies sollte im
"Subject" bei der Festlegung des DName (Distinguished Name) entsprechend beriicksichtigt werden. Fur
organisationsbezogene Zertifikate sollte es immer einen im Zertifikat hinterlegten Ansprechpartner geben.
[SHOULD]

Werden im CN Pseudonyme verwendet, so muss dies mit dem Suffix ":PN" gekennzeichnet werden.
[MUST]

C=DE, O=[Name der Issuer Organisation], CN=[Name der Institution], T=[Titel Ansprechpartner],
G=[Vorname(n) Ansprechpartner], SN=[Nachname(n) Ansprechpartner]

Issuer

Der DName muss mit den subject-DName des Issuer-Zertifikates identisch sein. [MUST]

PKI und X.509 Zertifikatsprofile



2.2.3

Zertifikatsprofil - Zertifikatserweiterungen

Der folgende Abschnitt stellt Zertifikatserweiterungen nach X.509v3 dar, die
innerhalb der vorliegenden Spezifikation berticksichtigt werden mussen. Die
Ausgestaltung orientiert sich streng an den Vorgaben von ISIS-MTT.

Zusatzlich zu den hier dargestellten durfen zwar weitere Erweiterungen auf-
genommen werden, diese mussen dann jedoch zwingend den ISIS-MTT-
Vorgaben entsprechen. Es empfiehlt sich die Auswahl auf die hier darge-
stellten Erweiterungen zu beschranken.

AuthorityKeyldentifier (non-critical)

"Authority Keyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Der "SubjectKeyldentifier" der signierenden CA muss verwendet werden. [MUST]

[ authorityKeyIdentifier = keyid(, issuer:always) ]

SubjectKeyldentifier (non-critical)

"SubjectKeyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Der SHA-1-Hashwert iber den "subjectPublicKey" sollte verwendet werden. [SHOULD]

[ subjectKeyIdentifier = hash ]

KeyUsage (critical)

"KeyUsage" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Fir SSL-Clientzertifikate darf ausschlie3lich die Nutzungsart ,digitalSignature” angegeben werden.
[MUST]

[ keyUsage = critical, digitalSignature ]

IssuerAltNames (non-critical)

"IssuerAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Issuer-Zertifikat abgerufen werden kann. [SHOULD]

HTTP- und FTP-URLs, die auf das Zertifikat verweisen, kdnnen ebenfalls hinterlegt werden. [MAY]

[ issuerAltName = URI:1ldap://XXXXXXXXXXXKXXKXXKXXKXXKXXXX ]

SubjectAltNames (non-critical)

"SubjectAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Zertifikat abgerufen werden kann. [SHOULD]
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HTTP- und FTP-URLs, die auf das Zertifikat verweisen, kdnnen ebenfalls hinterlegt werden. [MAY]
E-Mail-Adressen (RFC822-Name) kdnnen ebenfalls hinterlegt werden. [MAY]

[ subjectAltName = URI:ldap://XXXXXXXXXXXXXXX ]

BasicConstraints (critical)

"BasicConstraints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Die Erweiterung muss fir "ca" den Wert FALSE annehmen. [MUST]

[ basicConstraints = critical, CA:FALSE ]

ExtendedKeyUsage (non critical)

"ExtendedKeyUsage" sollte als Zertifikatserweiterung im Zertifikat vorhanden sein. [SHOULD]

Falls diese Erweiterung im Zertifikat enthalten ist, darf sie ausschlie8lich den Wert ,ClientAuth* (OID
1.3.6.1.5.5.7.3.2) annehmen. [MUST]

[ extendedKeyUsage = 1.3.6.1.5.5.7.3.2 1]

CRLDistributionPoints (non-critical)

"CRLDistributionPoints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]

In dieser Erweiterung ist die LDAP-Adresse anzugeben, unter der die vollstandige Sperrliste der ausstel-
lenden Zertifizierungsinstanz zu beziehen ist. [MUST]

Optional dirfen zusatzlich URLs (auch HTTP und FTP) angegeben werden, unter denen die Sperrliste
alternativ bezogen werden kann. Weitere Informationen dirfen nicht in der Erweiterung enthalten sein.
[MAY]

[ crlDistributionPoints = URI:1ldap:// ]

CertificatePolicies (non-critical)

"CertificatePolicies" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD]
Policyinformation sollte ausschlieRlich eine OID beinhalten. [SHOULD]

[ certificatePolicies = X.X.X.X.X.X.X]

Authority Info Access (non-critical)

"AuthoritylnfoAccess" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD]

Wenn die ausstellende CA einen OCSP-Dienst anbietet, so muss dessen HTTP-URI in der Erweiterung
enthalten sein. [MUST]

[ authorityInfoAccess = OCSP;URI:http://pki.klinik-xyz.de/ocsp ]
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2.2.5

Struktur Beispielzertifikat

Die Struktur des Beispielzertifikates kann dem Anhang A.1 entnommen wer-
den.

Zertifikatsgenerierung

Keys und Request generieren

openssl req -config /path/to/openssl.cnf
-new
-newkey rsa:2048
-shal
-keyout newkey.pem
-out newreq.pem
-days 730
-nameopt utfs8

Zertifikat ausstellen

openssl ca -config /path/to/openssl.cnf
-policy policy client
-days 730
-extension client auth ext
-out newcert.pem
-infiles newreqg.pem

Personal Security Environment (PKCS#12) exportieren

openssl pkcsl2 -export
-in /path/to/newcert.pem
-inkey /path/to/newkey.pem
-certfile /path/to/ca_cert.pem
-out /path/to/newpse.pl2

Weitere wesentliche Parameter (z.B. Festlegung der Zertifikatserweiterun-
gen) werden durch die Datei openssl.cnf vorgegeben. Eine entsprechende
Anpassung der Konfiguration an die Bedurfnisse des Unternehmens ist in
jedem Fall notwendig. Eine beispielhafte Konfiguration kann dem Anhang B
entnommen werden.
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23.1

2.3.2
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SSL-Serverzertifikate

Im Gegensatz zu Clientzertifikaten finden Serverzertifikate auf Systemen
Einsatz, die den Clients einen entsprechenden Service (z.B. https) anbieten.
Mit dem Serverzertifikat authentisiert sich der Server gegenuber dem Client.
Erst bei erfolgreicher Authentisierung kann der Aufbau einer SSL-
Verbindung erfolgen.

Genau wie fir die Clientzertifikate gelten auch fur die Serverzertifikate be-
stimmte Uber die Zertifikatserweiterungen definierte Begrenzungen, die den
Zertifikatszweck ausschlief3lich auf den Aufbau einer SSL-Verbindung be-
schranken soll.

Der folgende Abschnitt definiert das Profil, also den Aufbau eines solchen
Zertifikats. S&mtliche von der CA auszustellende Serverzertifikate haben
sich an diesen Vorgaben zu orientieren.

Allgemeine Anforderungen

SSL-Serverzertifikate missen ISIS-MTT konform sein. [MUST]

Die zu verwendende Schlussellange fir Server-Zertifikate sollte mindestens
2048 Bit betragen. [SHOULD] Verbindliche Mindestlangen sind [eCR_CC-
1.2] zu entnehmen. [MUST]

Zertifikatsprofil - Allgemeiner Teil

Version

Es missen v3-Zertifikate verwendet werden. [MUST)]

Signaturalgorithmus

Als Signaturalgorithmus muss SHA1L, in Zukunft einer der Nachfolger aus der SHA2-Familie zum Einsatz
kommen. Verbindliche Angaben sind [eCR-CC-1.2] zu entnehmen. [MUST]

Seriennummer

Bei der Seriennummer muss es sich um einen eindeutigen positiven Intergerwert von maximal. 20 Byte
Lénge handeln. [MUST]

Glltigkeit von/bis

SSL-Serverzertifikate sollten eine Gultigkeit von max. 1 Jahr besitzen. [SHOULD]
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IssuerUniquelD

Das Feld "IssuerUniquelD" darf nicht verwendet werden. [MUST NOT]

SubjectUniquelD

Das Feld "SubjectUniquelD" darf nicht verwendet werden. [MUST NOT]

Subject

Der Subject-DName muss Uber die gesamte Lebenszeit der CA hinweg eindeutig sein. [MUST]

Fir den DName mussen mindestens die Bestandteile C (Country), O (Organization) und CN (Common
Name) verwendet werden. [MUST]

Ferner sollten die Bestandteile T (Titel), G ( Given Name) und SN (Surname) enthalten sein und entspre-
chende Informationen zum Zertifikatsverantwortlichen enthalten. [SHOULD]

Der Bestandteil OU (Organizational Unit) kann verwendet werden. [MAY]

Folgende Stringlangenbeschrankungen gelten [MUST]:

C (Country) — 2 Byte (ISO 3166 code)
O (Organization) — max. 64 Byte

CN (Common Name) — max. 64 Byte
T (Titel) > max. 64 Byte

G (Given Name) — max. 64. Byte

SN (Surname) —» max. 64 Byte

OU (Organizational Unit) — max. 64

Die Verwendung von weiteren DName-Attributen (z.B. E (E-Mail)) ist zu vermeiden. [SHOULD NOT]
Sollten diese Attribute dennoch verwendet werden, gelten die Stringlangenbeschréankungen nach ISIS-
MTT. [MUST]

Der DName-String muss UTF8 kodiert werden. [MUST]
Die Verwendung eines Subsets (Unicode Latin-1 page - ANSI/ISO 8859-1) wird empfohlen. [SHOULD]

Serverzertifikate dienen der Authentisierung von Servern/Diensten. Dies muss im Subject bei der Festle-
gung des ,Distinguished Name" entsprechend beriicksichtigt werden. Fir Serverzertifikate sollte es im-
mer einen im Zertifikat hinterlegten Ansprechpartner geben. [SHOULD]

Der CN (Common Name) muss den DNS-Servernamen beinhalten, da der Client per default das Server-
zertifikat sonst als nicht vertrauenswirdig einstuft. [MUST]

C=DE, O=[Name der Organisation](, OU=[Bereich]), CN= [DNS-Servername], T=[Titel], G=[Vorname(n)
Ansprechpartner], SN=[Nachname(n) Ansprechpartner]

Issuer

Der DName muss mit den subject-DName des Issuer-Zertifikates identisch sein. [MUST]

Zertifikatsprofil - Zertifikatserweiterungen

Der folgende Abschnitt stellt Zertifikatserweiterungen nach X.509v3 dar, die
innerhalb der vorliegenden Spezifikation beriicksichtigt werden mussen. Die
Ausgestaltung orientiert sich streng an den Vorgaben von ISIS-MTT.
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Zusatzlich zu den hier dargestellten dirfen zwar weitere Erweiterungen auf-
genommen werden, diese missen dann jedoch zwingend den ISIS-MTT-
Vorgaben entsprechen. Es empfiehlt sich die Auswahl auf die hier darge-
stellten Erweiterungen zu beschranken.

AuthorityKeyldentifier (non-critical)

"Authority Keyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Der "SubjectKeyldentifier" der signierenden CA muss verwendet werden. [MUST]

[ authorityKeyIdentifier = keyid(, issuer:always) ]

SubjectKeyldentifier (non-critical)

"SubjectKeyldentifier" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Der SHA-1-Hashwert Giber den "subjectPublicKey" sollte verwendet werden. [SHOULD]

[ subjectKeyIdentifier = hash ]

KeyUsage (critical)

"KeyUsage" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Fir SSL-Serverzertifikate darf ausschlieBlich die Nutzungsart ,keyEncipherment* angegeben werden.
[MUST]

[ keyUsage = critical, keyEncipherment ]

IssuerAltNames (non-critical)

"IssuerAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Issuer-Zertifikat abgerufen werden kann. [SHOULD]
HTTP- und FTP-URLSs, die auf das Zertifikat verweisen kdnnen, ebenfalls hinterlegt werden. [MAY]

[ issuerAltName = URI:1ldap:// ]

SubjectAltNames (non-critical)

"SubjectAltNames" kann als Erweiterung im Zertifikat vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Zertifikat abgerufen werden kann. [SHOULD)]

HTTP- und FTP-URLs, die auf das Zertifikat verweisen, kdnnen ebenfalls hinterlegt werden. [MAY]
E-Mail-Adressen (RFC822-Name) kdnnen ebenfalls hinterlegt werden. [MAY]

[ subjectAltName = URI:ldap://XXXXXXXXXXXXXXX ]
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BasicConstraints (critical)

"BasicConstraints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST)]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Die Erweiterung muss fir “ca" den Wert FALSE annehmen. [MUST]

[ basicConstraints = critical, CA:FALSE ]

ExtendedKeyUsage (non critical)

"ExtendedKeyUsage" sollte als Zertifikatserweiterung im Zertifikat vorhanden sein. [SHOULD]

Falls diese Erweiterung im Zertifikat enthalten ist, darf sie ausschlieRlich den Wert ,ServerAuth* (OID
1.3.6.1.5.5.7.3.1) annehmen. [MUST]

[ extendedKeyUsage = 1.3.6.1.5.5.7.3.1 ]

CRLDistributionPoints (non-critical)

"CRLDistributionPoints" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]

In dieser Erweiterung ist die LDAP-Adresse anzugeben, unter der die vollstandige Sperrliste der ausstel-
lenden Zertifizierungsinstanz zu beziehen ist. [MUST]

Optional dirfen zusatzlich URLs (auch HTTP und FTP) angegeben werden, unter denen die Sperrliste
alternativ bezogen werden kann. Weitere Informationen dirfen nicht in der Erweiterung enthalten sein.
[MAY]

[ crlDistributionPoints = URI:1ldap://XXXXXXXXXKXXXKXXKXXXX ]

CertificatePolicies (non-critical)

"CertificatePolicies" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD]
Policyinformation sollte ausschlie3lich eine OID beinhalten. [SHOULD]

[ certificatePolicies = Xx.xX.X.X.X.X.X]

Authority Info Access (non-critical)

"AuthoritylnfoAccess" sollte als Erweiterung im Zertifikat vorhanden sein. [SHOULD)]

Wenn die ausstellende CA einen OCSP-Dienst anbietet, so muss dessen HTTP-URI in der Erweiterung
enthalten sein. [MUST]

[ authorityInfoAccess = OCSP;URI:http://pki.klinik-xyz.de/ocsp ]
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2.3.4  Struktur Beispielzertifikat

Die Struktur des Beispielzertifikates kann dem Anhang A.1 entnommen wer-
den.

2.3.5 Zertifikatsgenerierung

Keys und Request generieren

openssl req -config /path/to/openssl.cnf
-new
-newkey rsa:2048
-shal
-keyout newkey.pem
-out newreq.pem
-days 365
-nameopt utfs8

Zertifikat ausstellen

openssl ca -config /path/to/openssl.cnf
-policy policy service
-days 365
-extensions ssl_server ext
-out newcert.pem
-infiles newreq.pem

Personal Security Environment (PKCS#12) exportieren

openssl pkcsl2 -export
-in /path/to/newcert.pem
-inkey /path/to/newkey.pem
-certfile /path/to/ca_cert.pem
-out /path/to/newpse.pl2

Weitere wesentliche Parameter (z.B. Festlegung der Zertifikatserweiterun-
gen) werden durch die Datei openssl.cnf vorgegeben. Eine entsprechende
Anpassung der Konfiguration an die Bedurfnisse des Unternehmens ist in
jedem Fall notwendig. Eine beispielhafte Konfiguration kann dem Anhang B
entnommen werden.
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2.4 eCR-Servicezertifikate

eCR-Servicezertifikate und die dazugehorigen Schlussel dienen dem Signie-
ren von Nachrichten und dem Verschlisseln von symmetrischen Kommuni-
kationsschliisseln. Uber diese Mechanismen kann ein sicherer Kontext ge-
neriert und Vertrauen zwischen verschiedenen Partnern aufgebaut werden.

Der folgende Abschnitt definiert das Profil, also den Aufbau eines solchen
Zertifikats. SGmtliche von der CA auszustellende eCR-Servicezertifikate ha-
ben sich an diesen Vorgaben zu orientieren.

24.1 Allgemeine Anforderungen
eCR-Servicezertifikate missen ISIS-MTT konform sein. [MUST]
Die zu verwendende Schlissellange fir eCR-Service-Zertifikate sollte min-

destens 2048 Bit betragen. [SHOULD] Verbindliche Mindestlangen sind
[eCR_CC-1.2] zu enthehmen. [MUST)]

2.4.2  Zertifikatsprofil - Allgemeiner Teil

Version

Vgl. SSL-Serverzertifikat

Signaturalgorithmus

Vgl. SSL-Serverzertifikat

Seriennummer

Vgl. SSL-Serverzertifikat

Gultigkeit von/bis

Vgl. SSL-Serverzertifikat

IssuerUniquelD

Vgl. SSL-Serverzertifikat

SubjectUniquelD

Vgl. SSL-Serverzertifikat
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Subject

Der Subject-DName muss uber die gesamte Lebenszeit der CA hinweg eindeutig sein. [MUST]

Fir den DName missen mindestens die Bestandteile C (Country), O (Organization) und CN (Common
Name) verwendet werden. [MUST]

Ferner sollten die Bestandteile T (Titel), G ( Given Name) und SN (Surname) enthalten sein und entspre-
chende Informationen zum Zertifikatsverantwortlichen enthalten. [SHOULD]

Der Bestandteil OU (Organizational Unit) kann verwendet werden. [MAY]

Folgende Stringlangenbeschrankungen gelten [MUST]:

C (Country) — 2 Byte (ISO 3166 code)
O (Organization) — max. 64 Byte

CN (Common Name) — max. 64 Byte
T (Titel) > max. 64 Byte

G (Given Name) — max. 64. Byte

SN (Surname) — max. 64 Byte

OU (Organizational Unit) —» max. 64

Die Verwendung von weiteren DName-Attributen (z.B. E (E-Mail)) ist zu vermeiden. [SHOULD NOT)]
Sollten diese Attribute dennoch verwendet werden, gelten die Stringlangenbeschréankungen nach ISIS-
MTT. [MUST]

Der DName-String muss UTF8 kodiert werden. [MUST]
Die Verwendung eines Subsets (Unicode Latin-1 page - ANSI/ISO 8859-1) wird empfohlen. [SHOULD]

Servicezertifikate dienen der Authentisierung von Diensten. Dies muss im Subject bei der Festlegung des
LDistinguished Name* entsprechend beriicksichtigt werden. Fir Serverzertifikate sollte es immer einen im
Zertifikat hinterlegten Ansprechpartner geben. [SHOULD]

Der CN (Common Name) muss den Servicenamen beinhalten. [MUST]

C=DE, O=[Name der Organisation](, OU=[Bereich]), CN= [eCR-Servicename]

Issuer

Vgl. SSL-Serverzertifikat

Zertifikatsprofil - Zertifikatserweiterungen

Der folgende Abschnitt stellt Zertifikatserweiterungen nach X.509v3 dar, die
innerhalb der vorliegenden Spezifikation bertcksichtigt werden missen. Die
Ausgestaltung orientiert sich streng an den Vorgaben von ISIS-MTT.

Zusatzlich zu den hier dargestellten durfen zwar weitere Erweiterungen auf-
genommen werden, diese mussen dann jedoch zwingend den ISIS-MTT-
Vorgaben entsprechen. Es empfiehlt sich die Auswahl auf die hier darge-
stellten Erweiterungen zu beschranken.
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AuthorityKeyldentifier (non-critical)

Vgl. SSL-Serverzertifikat

SubjectKeyldentifier (non-critical)

Vgl. SSL-Serverzertifikat

KeyUsage (critical)

"KeyUsage" muss als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST]
Die Erweiterung ist stets als kritisch zu kennzeichnen. [MUST]

Fur eCR-Servicezertifikate durfen ausschlie3lich die Nutzungsarten ,keyEncipherment* und "digitalSigna-
ture" angegeben werden. [MUST)]

[ keyUsage = critical, keyEncipherment, digitalSignature ]

IssuerAltNames (non-critical)

Vgl. SSL-Serverzertifikat

SubjectAltNames (non-critical)

Vgl. SSL-Serverzertifikat

BasicConstraints (critical)

Vgl. SSL-Serverzertifikat

CRLDistributionPoints (non-critical)

Vgl. SSL-Serverzertifikat

CertificatePolicies (non-critical)

Vgl. SSL-Serverzertifikat

Authority Info Access (non-critical)

Vgl. SSL-Serverzertifikat

ExtendedKeyUsage

"ExtendedKeyUsage" darf nicht als Zertifikatserweiterung im Zertifikat vorhanden sein. [MUST NOT]

2.4.4  Struktur Beispielzertifikat

Die Struktur des Beispielzertifikates kann dem Anhang A.1 entnommen wer-
den.
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Zertifikatsgenerierung

Keys und Request generieren

openssl reqg -config /path/to/openssl.cnf
-new
-newkey rsa:2048
-shal
-keyout newkey.pem
-out newredq.pem
-days 365
-nameopt utfs8

Zertifikat ausstellen

openssl ca -config /path/to/openssl.cnf
-policy policy service
-days 365
-extensions ecr_service_ext
-out newcert.pem
-infiles newreq.pem

Personal Security Environment (PKCS#12) exportieren

openssl pkcsl2 -export
-in /path/to/newcert.pem
-inkey /path/to/newkey.pem
-certfile /path/to/ca_cert.pem
-out /path/to/newpse.pl2

Weitere wesentliche Parameter (z.B. Festlegung der Zertifikatserweiterun-
gen) werden durch die Datei openssl.cnf vorgegeben. Eine entsprechende
Anpassung der Konfiguration an die Bedurfnisse des Unternehmens ist in
jedem Fall notwendig. Eine beispielhafte Konfiguration kann dem Anhang B
entnommen werden.
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2.5

25.1

25.2

Sperrlisten

Anhand von Sperrlisten kann tberprft werden, ob ein Zertifikat fur ungtiltig
erklart und zurtickgezogen wurde. Sowohl Client als auch Server/Service
sollten das von der Gegenseite zur Verfugung gestellte Zertifikat gegen die
Sperrliste prifen, bevor Daten zum Kommunikationspartner tbertragen wer-
den. Ist das Zertifikat der Gegenstelle ungltig, ist die Verbindung abzubre-
chen.

Der folgende Abschnitt definiert das Profil, also den Aufbau einer solchen
Sperrliste. Samtliche von der CA ausgestellten Sperrlisten haben sich an
diesen Vorgaben zu orientieren.

Die getroffenen Vorgaben beziehen sich auf direkte CRLs.

Allgemeine Anforderungen

Sperrlisten missen ISIS-MTT konform sein. [MUST]

Sperrlistenprofil - Allgemeiner Teil

Version

Es mussen v2-Sperrlisten verwendet werden. [MUST]

Signaturalgorithmus

Als Signaturalgorithmus muss SHAL, in Zukunft einer der Nachfolger aus der SHA2-Familie zum Einsatz
kommen. Verbindliche Angaben sind [eCR-CC-1.2] zu entnehmen. [MUST]

Issuer

Der DName muss mit den subject-DName des Issuer-Zertifikates identisch sein. [MUST]

Gultigkeit von/bis (thisUpdate/nextUpdate)

Die Giiltigkeitsdauer (von/bis) der Sperrliste muss angegeben werden. [MUST]
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Sperrlistenprofil - Sperrlistenerweiterungen

Auch Sperrlisten kdnnen wie Zertifikate mit beliebigen Erweiterungen verse-
hen werden. Der folgende Abschnitt beschreibt sinnvolle Sperrlistenerweite-
rungen.

Zusatzlich zu den hier dargestellten durfen zwar weitere Erweiterungen auf-
genommen werden, diese mussen dann jedoch zwingend den ISIS-MTT-
Vorgaben entsprechen. Es empfiehlt sich die Auswahl auf die hier darge-
stellten Erweiterungen zu beschranken.

AuthorityKeyldentifier

Der Keyldentifier muss angegeben werden. [MUST]

[ authorityKeyIdentifier = keyid ]

CRLNumber

Die laufende Nummer fir eine ausgestellte CRL muss angegeben werden. [MUST]
Es muss sich um einen eindeutigen positiven Integerwert von maximal 20 Byte Lange handeln. [MUST)]

[ crlnumber = /path/to/crlnumber ]

IssuerAltNames

"IssuerAltNames" kann als Erweiterung in der Sperrliste vorhanden sein. [MAY]

Bei Verwendung der Erweiterung wird empfohlen eine entsprechende LDAP-URL zu hinterlegen, von der
das Issuer-Zertifikat abgerufen werden kann. [SHOULD]

HTTP- und FTP-URLs, die auf das Zertifikat verweisen kdnnen ebenfalls hinterlegt werden. [MAY]

[ issuerAltName = URI:ldap://XXXXXXXXXXXKXXKXXXXXXXXXKXXXX |

Struktur Beispielsperrliste

Die Struktur der Beispielsperrliste kann dem Anhang A.1 entnommen wer-
den.

Sperrlistengenerierung

Zertifikat sperren

openssl ca -revoke /path/to/certificate.pem
-config /path/to/openssl.cnf
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Sperrliste generieren

openssl ca -gencrl
-md shal
-config /path/to/openssl.cnf
-out /path/to/clr.pem

Weitere wesentliche Parameter (z.B. Festlegung der Sperrlistenerweiterun-
gen) werden durch die Datei openssl.cnf vorgegeben. Eine entsprechende
Anpassung der Konfiguration an die Bedurfnisse des Unternehmens ist in
jedem Fall notwendig. Eine beispielhafte Konfiguration kann dem Anhang B
entnommen werden.
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3.1

3.1.1
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Anforderungen an die PKI

Dieses und die folgenden Kapitel befassen sich primar mit der Spezifikation
der Anforderung an die Organisation der Zertifikatserstellung und -
verwaltung im Rahmen des Betriebs einer PKI. In diesem Zusammenhang
wird davon ausgegangen, dass der Betrieb der PKI hausintern erfolgt und
keine Zertifikate von autorisierten Zertifizierungsinstanzen (GeoTrust, Thaw-
te, Verisign, etc.) bezogen werden.

Zwei Losungen werden vorgestellt und verglichen, die in ihrer Struktur teil-
weise erhebliche Unterschiede aufweisen. Auf Grundlage der Quantitat der
auszustellenden Zertifikate muss entschieden werden, welche Losung letzt-
endlich in welcher Phase des Projektes zum Einsatz kommit.

Allgemeine Anforderung an die Sicherheit einer PKI

Offlinebetrieb

Ein erfolgreicher Angriff auf die PKI ermoglicht einem potentiellen Angreifer
unter Umstanden diese vollstandig zu kompromittieren. Alle auf dieser PKI
basierenden Anwendungen (z.B. beidseitige SSL-Authentisierung,
Diensteauthentisierung) waren somit ebenfalls kompromittiert und wirden
bis zur Neuausstellung samtlicher Zertifikate als unsicher gelten. Die CA
stellt daher eine hochschutzbedurftige Anwendung dar.

Unter der Annahme, dass die meisten Anwendungen im Unternehmen ma-
ximal mittelschutzbedurftig sind, schlagt das BSI vor zu prifen, ob es nicht

sinnvoll ist, die wenigen hochschutzbedirftigen Anwendungen auf isolierte

Systeme auszulagern. Dem hohen Schutzbedarf kann ansonsten nur durch
unverhaltnisméafig hohen (finanziellen) Aufwand begegnet werden.

Fur die im Rahmen der elektronischen Fallakte aufzubauende PKI wird eine
Offline-CA angestrebt. Ein Datenaustausch (z.B. Certificate Signing Re-
guest, Zertifikate, Personal Security Environment) mit der CA erfolgt daher
ausschlielich Gber Wechselmedien. Die Anbindung an ein Netzwerk ist un-

tersagt.
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3.1.2

3.1.3

3.1.4

3.2

Infrastruktursicherheit

Das CA-System muss auch aus infrastruktureller Sicht vor dem Zugriff durch
unberechtigte Personen geschutzt werden. Es bietet sich an, dies Uber eine
raumliche Abgrenzung zu erreichen. Je nach gewdhlter Losung kann daflr
bereits ein Safe ausreichen oder aber ein eigener Raum verwendet werden.
Abschnitt 4.2.1 und 5.2.1 beleuchten diese Problematik etwas genauer.

Schliusselbackup/-wiederherstellung

Unabhangig von der gewdahlten Lésung muss auch nach einem Havariefall
gewabhrleistet sein, dass die CA in ihrer vollen Funktionalitat wiederherge-
stellt werden kann. Der Schlissel muss dazu auf einem Backupmedium in
gesicherter Form (verschliisselt) abgelegt sein. Es sollte darauf geachtet
werden, dass das Backupmedium hinreichend lange lesbar ist und raumlich
getrennt von der eigentlichen CA aufbewahrt wird. Hierflr bietet sich bei-
spielsweise ein Safe in einem anderen Brandabschnitt an. Backup und Wie-
derherstellung der CA haben nach dem 4-Augen-Prinzip zu erfolgen (vgl.
Abschnitt 3.1.4).

Vier-Augen-Prinzip

Der zZugriff auf den geheimen Schliissel der CA und somit auf all ihre Funkti-
onen darf nicht durch eine einzelne Person allein moglich sein. Alle Aufga-
ben miussen nach dem Vier-Augen-Prinzip realisiert werden.

Die Abschnitte 4.2.1 und 5.2.1 stellen je nach Losungsansatz verschiedene
Madoglichkeit der Realisierung dieses Prinzips dar.

Stellvertreterregelungen sollten mit in die konkrete Ausgestaltung einer ent-
sprechenden Organisation einfliel3en.

Bereitstellen einer Ausstellererklarung (Certificate Practice Statement)

Die Ausstellererklarung beschreibt die Vorgehensweise beim Betrieb der
CA. Inshesondere die Thematik der Organisation des Ausstellens von Zerti-
fikaten wird hier sehr genau behandelt.

Die Ausgestaltung der Ausstellererklarung sollte sich an den Vorgaben von
RFC2527 orientieren.
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3.3 Bereitstellung einer Zertifizierungsrichtlinie (Certificate Policy)

Die Zertifizierungsrichtlinie ist eine Zusammenstellung von Regeln, die die
Anwendbarkeit eines Zertifikates fur bestimmte Nutzergruppen/Applikationen
mit gemeinsamen Anforderungen hinsichtlich der Sicherheit festlegt.

Die Ausgestaltung der Zertifizierungsrichtlinie sollte sich an den Vorgaben
von RFC2527 orientieren.

Wurde sich innerhalb des Unternehmens oder zwischen Unternehmen auf
die Festlegung einer Zertifizierungsrichtlinie (Policy) und deren Befolgung
verstandigt, so sollte die OID des Dokuments zumindest Gber die in den Zer-
tifikatsprofilen definierten Zertifikatserweiterungen (CertificatePolicies) be-
kannt gemacht werden.

3.4 Anforderungen an Zertifikatnehmer

Clientzertifikate sind Gruppen- oder Personenzertifikate. Sie werden fir Or-
ganisationen (z.B. Arztpraxen) oder natirliche Personen (z.B. Mitarbeiter
oder niedergelassene Arzte) ausgestellt. Zertifikatnehmer ist jedoch in jedem
Fall der im Zertifikat benannte Ansprechpartner bzw. die im Zertifikat be-
nannte Person.

Server-/Servicezertifikate sind Gruppenzertifikate. Sie werden ausschlief3lich
fur Dienste auf IT-Systemen ausgestellt. Es gibt immer einen zustandigen
Ansprechpartner. In diesem Fall gilt dieser als Zertifikathehmer.

Der Zertifikathehmer muss der Ausstellererklarung sowie den geltenden Zer-
tifizierungsrichtlinien und der Veroffentlichung des Zertifikats zustimmen. Er
sorgt fur einen sicheren Umgang mit dem zum Zertifikat gehdrenden gehei-
men Schlissel (vgl. Abschnitt 3.5) und veranlasst umgehend die Sperrung
des Zertifikats (vgl. Abschnitt 3.8) sobald er eine missbrauchliche Nutzung
nicht mehr ausschlielen kann.

3.5 Umgang mit Schlisseln

Der geheime Schltissel der CA darf bis auf ein gultiges Backup die CA nicht
verlassen. Zusatzlich dazu muss er immer in verschliusselter Form vorliegen.
Mindestens zwei Personen werden zu seiner Freischaltung benétigt. (Vier-
Augen-Prinzip)

Samtliche zu Zertifikatnehmern gehérende geheime Schlissel missen ver-
schliisselt abgespeichert werden.
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Der geheime Schliissel muss sicher verwahrt und vor dem Zugriff durch Drit-
te geschutzt werden. Er darf nicht weitergegeben werden. Das Vier-Augen-
Prinzip findet fir End-Entity-Zertifikate und zugehorige Schliissel jedoch kei-
ne Anwendung.

Die Schlissellangen haben sich an den Vorgaben der definierten Zertifikats-
profile zu orientieren.

3.6 Zertifizierungsvorgang

Der eigentliche Zertifizierungsvorgang ist abhangig von der Art der gewahl-
ten PKI-L6sung. Besonders das Generieren von Schlisseln, Requests und
Zertifikaten wird zum Teil sehr unterschiedlich gehandhabt. Nahere Erlaute-
rung hierzu liefern die Abschnitte 4.2.4 und 5.2.4.

Die ausgestellten Zertifikate missen den definierten Zertifikatsprofilen ent-
sprechen. Vor der Ausstellung bzw. Ubergabe hat sich der Zertifikatnehmer
mit einem gultigen Ausweisdokument (Personalausweis oder Reisepass)
gegenlber der Zertifizierungsstelle bzw. Registrierungsstelle zu identifizie-
ren.

Eine eindeutig definierte Vorgehensweise sollte je nach Ausgestaltung der
PKIim Rahmen der Ausstellererklarung/Zertifizierungsrichtlinie vereinbart
und von allen beteiligten Parteien anerkannt werden.

3.7 Bereitstellung von Zertifikaten

Samtliche Zertifikate werden sowohl in einer lokalen Datenbank auf dem de-
dizierten und isolierten Rechner der CA, als auch in einem zentralen fur alle
Nutzer zuganglichen Verzeichnisdienst gespeichert.

Dem Zertifikatnehmer wird sein Zertifikat je nach gewahlter PKI-L6sung ggf.
auch in anderer Form (z.B. PKCS#12-Datei auf Datentrager) zur Verfiigung
gestellt. Entsprechende Regelungen sind in Abhangigkeit von der gewéhlten
Ldsung zu definieren und in der Ausstellererklarung/Zertifizierungsrichtlinie
festzuhalten.

3.8 Sperren von Zertifikaten
Erteilte Zertifikate konnen jederzeit seitens der Zertifizierungsstelle vor Ab-

lauf der Gultigkeitsdauer gesperrt werden. Ursachen fiir die Sperrung kon-
nen beispielsweise sein:

PKI und X.509 Zertifikatsprofile
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Ausscheiden eines Zertifikathehmers
Namensanderungen

— Missbrauchliche Handlungen eines Zertifikathehmers
Nichtbefolgen der Zertifizierungsrichtlinie

Jeder Zertifikathehmer kann ohne Angabe von Griinden die Sperrung seines
Zertifikats verlangen. Grinde hierfur kdnnten sein:

— Bekanntwerden der missbrauchlichen Nutzung des geheimen Schlissel
des Zertifikatnehmers

— Der Zertifikatnehmer hat das Passwort flir den privaten Schlussel verges-
sen und kann ihn so nicht mehr benutzen.

— Der geheime Schlussel ist verloren oder unwiederbringlich zerstort.

Dem Verlangen der Sperrung seitens des Zertifikatnehmers ist nachzukom-
men, sobald sich durch geeignete Schritte davon Gberzeugt wurde, dass der
Antrag vom Zertifikatnehmer selbst stammt bzw. von ihm autorisiert ist. (z.B.
durch Anruf und Abfrage eines zuvor vereinbarten Passworts oder personli-
ches Erscheinen und Ausweisen) Eine riickwirkende Sperrung ist nicht mog-
lich. Einmal gesperrte Zertifikate kénnen nicht erneuert werden. Jedoch hat
jeder Teilnehmer die Méglichkeit, ein neues Zertifikat anzufordern.

Bereitstellen von Sperr-/Statusinformationen

Die gesperrten Zertifikate werden unverzuglich auf einer Sperrliste - der so-
genannten Certificate Revocation List (CRL) - verdffentlicht, damit die ent-
sprechenden Schlissel nicht irrtiimlicherweise benutzt werden. Gesperrte
Zertifikate bleiben solange auf der CRL, bis die urspringliche Zertifikatgutl-
tigkeitsdauer tberschritten wurde.

Die Sperrliste entspricht dem definierten Sperrlistenprofil und wird unverzig-
lich an den in den Zertifikatserweiterungen angegebenen Orten (z.B. LDAP-
Verzeichnis) veréffentlicht.

Statusinformationen sollten zusatzlich tber einen OCSP-Responder (Online
Certificate Status Protocol — [RFC 2560]) zur Verfigung gestellt werden.

Gultigkeitszeitraume

Die Gliltigkeitszeitraume sind den Zertifikatsprofilen zu entnehmen. Zertifika-
te kdnnen nicht verlangert werden. Lauft ihre Gltigkeit ab, missen auf der
Grundlage eines neu generierten Schliisselpaares neue Zertifikate ausge-
stellt werden.
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4 PKI-Minimalldsung

Halt sich die Menge der von einer PKI auszustellenden Zertifikate in einem
Uberschaubaren Rahmen (<=100), sollte nicht zuletzt aus Aufwands- und
Kostengriinden dartber nachgedacht werden, welchen Umfang und welche
Ausgestaltung die zu wahlende Losung haben muss.

Gerade die Testphase mit ihnrem sehr eingeschrénkten Nutzerkreis stellt
noch keine hohen Anforderungen an Automatismen und dient in erster Hin-
sicht dem Sammeln von Erfahrungen auf deren Grundlage eine endgiltige
Endscheidung fir eine zukinftige Losung getroffen werden kann.

In diesem Zusammenhang wirde sich der Einsatz einer der folgenden PKI-
Minimalldsungsvarianten also durchaus anbieten.

4.1 Auspragung

Bei allen der drei vorgestellten Varianten der Minimalldsung kommt
OpenSSL zum Einsatz. Die Steuerung des Tools kann entweder direkt Gber
die Kommandozeile, selbstentwickelte Skripte oder speziell angepasste
Tools (z.B. TinyCA) erfolgen. Es handelt sich hierbei um praktikable und
zum Teil bewahrte Lésungen, die trotz ihrer Einfachheit samtliche gestellten
Sicherheitsanforderungen erfillen kénnen. Vorraussetzung dafir ist jedoch
die Einbettung in eine entsprechende Organisationsstruktur.

Variante 1 - Offline-PC in einem geschitzten Raum

Eine relativ aufwendige Variante ist das Aufstellen eines dedizierten Offline-PCs in einem eigens dafir
vorgesehenen und verschliebaren Raum. Die Daten der Zertifizierungsstelle werden auf der ggf. ver-
schlusselten Festplatte des Gerates abgelegt.

Variante 2 - Offline-Laptop in einem Safe

Steht kein Raum fir das Aufstellen eines Offline-PCs zur Verfligung, lasst sich die Zertifizierungsstelle
auch auf einem Laptop installieren. Dieser lasst sich relativ problemlos in einem Safe verwahren. Wird er
bendtigt kann er an einem beliebigen Ort betrieben werden. Wie bei der ersten Variante werden auch hier
die Daten der Zertifizierungsstelle auf der Festplatte gespeichert.

Variante 3 - CD mit Live-Betriebssystem und zusétzlichem Wechseldatentrager in einem Safe

Kann kein Gerat dauerhaft als Zertifizierungsstelle dienen, besteht die Mdglichkeit, eine CD mit Live-
Betriebssystem zu generieren und von dieser nach dem Booten auf den verschlisselten Wechseldaten-
trager zuzugreifen, wo die relevanten Daten der Zertifizierungsstelle gespeichert sind. Zusatzlich zur
Flexibilitat dieser Lésung wird durch den fehlenden Schreibzugriff eine absichtliche oder unabsichtliche
Manipulation des Systems verhindert.
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Umsetzung von Standardfunktionalitaten

Weicht die Funktionalitat der Minimalldsung von der in den generellen An-
forderungen beschriebenen ab bzw. erganzt diese, wird dies im folgenden
Abschnitt kenntlich gemacht und dargestellt.

Anforderungen an die Sicherheit

Dass der Betrieb des Zertifizierungsstellensystems offline erfolgt, muss
durch geeignete MalRnahmen (z.B. Deinstallation des Netzwerkkartentrei-
bers) zu jeder Zeit sichergestellt werden.

Die infrastrukturelle Sicherheit kann durch geeignete Verfahren (Zutrittsbe-
rechtigung/Schlisselvergabe) in allen drei Varianten gewahrleistet werden.
Das Aufbewahren der Zertifizierungsstelle in einem Safe (Variante 2 + 3)
bietet jedoch noch ein deutlich hdheres Schutzniveau im Vergleich zur ers-
ten Variante.

Das Schlussel- und Zertifikatsbackup der Zertifizierungsstelle erfolgt einma-
lig nach deren Erstellung. Das Backup wird in verschlisselter Form auf ei-
nem Datentréger gespeichert und an einem sicheren Ort verwahrt (z.B. wei-
terer Safe in einem anderen Brandabschnitt). Die Indexdateien der
Zertifizierungsstelle und samtliche ausgestellten Zertifikate werden nach je-
der Verwendung des Systems gesichert.

Das 4-Augen-Prinzip findet in einer relativ einfachen Ausfiihrung seine An-
wendung. Eine Mdglichkeit besteht im sogenannten Passwordsharing. Dabei
wird das den geheimen Schliissel schiitzende Passwort geteilt. Jede Person
kennt nur einen ganz bestimmten Teil. Zur Freischaltung des geheimen
Schliissels und damit zur Nutzung der CA mussen beide Teile eingegeben
werden. Eine weitere Moglichkeit besteht in der doppelten Verschliisselung
des Schliissels. Somit kennt die eine Person das Passwort fiir die erste
"Halle" und die Andere fir die Zweite.

Bereitstellung einer Ausstellererklarung/Zertifizierungsrichtlinie

Auf die Bereitstellung einer Ausstellererklarung/Zertifizierungsrichtlinie kann
im Testbetrieb einer PKI durchaus verzichtet werden. Wird spéater in den
Produktivbetrieb gewechselt, sollten die Dokumente jedoch vorhanden sein
und in den Zertifikatserweiterungen auch auf sie verwiesen werden.
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4.2.3 Umgang mit Schlisseln

Die PKI in der Minimallésung Ubernimmt gleichzeitig die Rolle eines Trust-
centers. Das heil3t, dass in der CA neben dem Zertifikat auch das asymmet-
rische Schliisselpaar erzeugt wird. Eine Generierung des Schlisselpaars
Uber OpenSSL durch den Zertifikatnehmer ware zwar auch denkbar, aber
sollte aufgrund der Komplexitat und fehlender Tools vermieden werden.

Nach der geeigneten Ubergabe von Schliisselpaar und Zertifikat an den Zer-
tifikathehmer wird der geheime Schllssel sicher geléscht. Die langfristige
Speicherung zu Zwecken des Key-Backups ist nicht vorgesehen.

4.2.4  Zertifizierungsvorgang

Fir die Funktion der CA als Trust-Center, welche das asymmetrische
Schlusselpaar zentral fir den Zertifikatnehmer erstellt, sind folgende Schritte
vorzunehmen:

1

Der Zertifikathehmer meldet sich mit dem Zertifizierungswunsch bei ei-
nem ihm benannten Mitarbeiter der Zertifizierungsstelle.

Die Zertifizierungsstelle Uberprift, ob der Zertifikatnehmer den in Ab-
schnitt 3.4 formulierten Anforderungen entspricht.

Die Zertifizierungsstelle erzeugt fir den Zertifikatnehmer eine soge-
nannte Personal Security Environment (PSE), indem sie ein asymmet-
risches Schliisselpaar generiert und den 6ffentlichen Teil des Schlus-
selpaares zertifiziert.

Die Zertifizierungsstelle ubertragt die durch eine Transport-PIN gesi-
cherte PSE als PKCS#12-Datei auf einen Datentrager (USB-Stick,
Diskette, 0. &.).

Die Zertifizierungsstelle Giberzeugt sich von der Identitét des Zertifikat-
nehmers (in der Regel Personalausweis oder Reisepass) und handigt
dem Zertifikathehmer die PSE gemeinsam mit einer umfassenden Do-
kumentation zu deren Installation aus.

Der Zertifikatnehmer bestétigt handschriftlich die Teilnehmererklarung
der Zertifizierungsstelle, in der der Empfang der PSE bestatigt und der
Zertifizierungsrichtlinie der Zertifizierungsstelle zustimmt wird. Dabei
erhalt er zusatzlich den offentlichen Zertifizierungsschlissel der Zertifi-
zierungsstelle (Zertifikat Fingerprint).
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4.3

4.4

38

Vorteile

7  Der Transport-PIN wird dem Zertifikathnehmer auf geeignetem Weg
mitgeteilt (z. B. per Post in einem verschlossenen Umschlag).

8 Die Zertifizierungsstelle vernichtet bei sich die PSE des Zertifikatneh-
mers nachhaltig.

9 Die Zertifizierungsstelle liefert das Zertifikat fur die Ubernahme in den
zentralen Verzeichnisdienst ab (z. B. als LDIF-File).

Die aufgezeigte Minimallésung zeichnet sich durch aul3erordentlich geringe
Kosten bei der Implementierung aus. Sie kdnnen jedoch je nach gewahlter
Variante leicht variieren.

Die relativ geringe Komplexitat der Losung garantiert einen sehr kurzen
Umsetzungszeitraum.

Die dargestellte Losung kann auf beliebigen Systemen umgesetzt werden.

Nachteile

Durch fehlende Automatismen kann von einem relativ hohen Anteil ma-
nueller Schritte ausgegangen werden. Dies kann beispielsweise bei der
Anbindung an Verzeichnisdienste ein Problem darstellen.

Ferner kann davon ausgegangen werden, dass es durch unsachgemalie
Bedienung bzw. das Fehlen von Mechanismen, die diese verhindern, zu ei-
ner hoheren Fehleranfalligkeit (z. B. falsch ausgestellte Zertifikate) der Lo-

sung kommt.
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PKI-Optimalldsung

Ubersteigt die Menge der von einer PKI auszustellenden Zertifikate einen
bestimmten Rahmen (>200), sollte nicht zuletzt aus Griinden eines effizien-
ten PKI-Betriebs dartiber nachgedacht werden, von einer Minimallésung Ab-
stand zu nehmen und einen grolReren Aufwand bei der Implementierung zu
akzeptieren.

Auspragung

Es gibt eine ganze Reihe von Losungen, sowohl kostenpflichtiger als auch
kostenloser (OpenCA, OpenXPKI, EJBCA) Natur, die umfassende PKI-
Funktionalitdten zur Verfligung stellen. Allen gemeinsam ist eine sehr klare
Trennung zwischen den Funktionsbereichen der PKI.

Einen wesentlichen Unterschied zur Minimallésung stellt die Unterscheidung
in Certification Authority (CA) und Registration Authority (RA) dar. Die Dar-
stellung des Zertifizierungsvorgangs (vgl. Abschnitt 5.2.4) wird dies noch
deutlicher machen.

Das Ergebnis bleibt jedoch entsprechend der Minimalldsung das Gleiche. Es
wird ein Zertifikat fir den Zertifikathehmer ausgestellt. Nur der Weg zu die-
sem Ziel andert sich.

Ein moglicher Aufbau kdnnte sich wie folgt darstellen:

Umsetzung von Standardfunktionalitat

Weicht die Funktionalitat der Optimallésung von der in den generellen An-
forderungen beschriebenen ab bzw. erganzt diese, wird dies im folgenden
Abschnitt kenntlich gemacht und dargestellt.

Anforderung an die Sicherheit

Es muss sichergestellt werden, dass das fur die Ausstellung der Zertifikate
verwendete System immer offline betrieben wird. Dies muss durch geeignete
MafR3nahmen (z.B. Deinstallation des Netzwerkkartentreibers) zu jeder Zeit
sichergestellt werden. Ein Datenaustausch mit dem CA-System darf aus-
schlief3lich tber mobile Datentréager erfolgen.

PKI und X.509 Zertifikatsprofile

©2008 eFA Konsortium



©2008 eFA Konsortium

5.2.2
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Die infrastrukturelle Sicherheit kann durch geeignete Verfahren (Zutrittsbe-
rechtigung/Schlisselvergabe) sichergestellt werden. Handelt es sich beim
CA-System um einen Laptop, so kann dieser - wie schon bei der Minimall6-
sung - in einem Safe aufbewahrt werden. Dadurch erhéht sich das erreichte
Schutzniveau nochmals deutlich.

Fur das Schlisselbackup gelten die gleichen Anforderungen wie fiir die Mi-
nimallésung.

Die meisten Systeme bieten eine gute Implementierung des Vier-Augen-
Prinzips. Zur Freischaltung des geheimen Schliissels missen die Passwor-
ter zweier Personen eingegeben werden. Systeme im Hochsicherheitsbe-
reich kbnnen zusatzlich dazu den geheimen Schltssel auch auf speziell ge-
schutzter Hardware (HSM) verwahren. Zur Freischaltung des geheimen
Schlissels wird dann beispielsweise eine Zwei-Faktoren-Authentisierung
(Smartcard + PIN) direkt auf dem Geréat durchgefihrt.

Bereitstellung einer Ausstellererklarung/Zertifizierungsrichtlinie

Im Rahmen eines Regelbetriebs sollte auf die Bereitstellung einer Ausstel-
lererklarung/Zertifizierungsrichtlinie gro3er Wert gelegt werden. Es ist jedoch
darauf zu achten, dass in ihr nur wirklich wesentliche Punkte erortert wer-
den. Zu lange und komplexe Dokumente werden nicht gelesen. Eine Ausei-
nandersetzung mit dem Inhalt erfolgt dementsprechend nicht.

Entsprechend der in den Zertifikatsprofilen getroffenen Festlegungen, sollte
die CertificatePolicies-Extension auf die Zertifizierungsrichtlinie verweisen.

Umgang mit Schlisseln

Im Gegensatz zur Minimallésung kénnen Schlisselpaare sowohl im Browser
des Clients, als auch durch die CA direkt generiert werden.

Erfolgt die Generierung in der CA gelten die Anforderungen entsprechend
der Minimallésung.

Die Schliisselgenerierung durch den Client stellt jedoch eine deutlich attrak-
tivere Losung dar. Der geheime Schlissel verbleibt im Clientsystem und
muss nicht auf gesichertem Wege von der CA zum Client gelangen. Ledig-
lich ein Certificate Signing Request (CSR) wird vom Client versendet. Dieser
enthdalt jedoch nicht den geheimen Schlussel.
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Somit kommt die Zertifizierungsstelle zu keiner Zeit mit dem geheimen
Schlussel des Zertifikatnehmers in Kontakt und kann damit auch nicht far
dessen Kompromittierung verantwortlich gemacht werden.

5.2.4  Zertifizierungsvorgang

Je nach eingesetzter PKI-Losung wird sich die konkrete Ausgestaltung der
unten angegeben Schritte leicht unterscheiden. Der hier beschriebene Ab-
lauf sollte sich jedoch in allen Lésungen umsetzen lassen.

Fungiert die Zertifizierungsstelle wie schon in der Minimallésung als Trust-
center ergibt sich folgende Vorgehensweise:

1

Der Zertifikatnehmer meldet sich mit dem Zertifizierungswunsch bei
seiner Registration Authority (RA).

Die RA Uberprift, ob der Zertifikatnehmer den in Abschnitt 3.3 formu-
lierten Anforderungen entspricht.

Die RA ubermittelt alle fur die Erstellung einer Personal Security Envi-
ronment (PSE) notwendigen Angaben an die CA.

Die CA erzeugt auf Grundlage dieser Angaben die PSE, indem sie ein
asymmetrisches Schlusselpaar generiert und den 6ffentlichen Teil des
Schlisselpaares zertifiziert.

Die CA Ubertragt die durch einen Transport-PIN gesicherte PSE als
PKCS#12-Datei auf einen Datentrager (USB-Stick, Diskette, 0. .) und
Ubergibt diesen an die zustandige RA.

Die RA Uberzeugt sich von der Identitat des Zertifikatnehmers (in der
Regel Personalausweis oder Reisepass) und handigt dem Zertifikat-
nehmer die PSE gemeinsam mit einer umfassenden Dokumentation zu
deren Installation aus.

Der Zertifikatnehmer bestatigt handschriftlich die Teilnehmererklarung
der CA, in der der Empfang der PSE bestatigt und der Zertifizierungs-
richtlinie der CA zugestimmt wird. Dabei erhélt er zuséatzlich den o6ffent-
lichen Zertifizierungsschlussel der CA (Zertifikat Fingerprint).

Die RA Ubermittelt die Teilnehmererklarung an die CA, die daraufhin

dem Zertifikatnehmer die Transport-PIN zusendet (z. B. per Post in ei-
nem verschlossenen Umschlag).

PKI und X.509 Zertifikatsprofile
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Vorteile

9

10

Die CA vernichtet bei sich die PSE des Zertifikatnehmers nachhaltig.

Die CA liefert das Zertifikat fir die Ubernahme in den zentralen Ver-
zeichnisdienst ab (z. B. als LDIF-File).

Fir die Funktion der CA als Zertifizierungsinstanz, die ausschlief3lich Zertifi-
zierungsanforderungen von Zertifikatnehmern zertifiziert, sind folgende
Schritte vorzunehmen:

11

12

13

14

15

16

17

18

Die RA erhalt vom Zertifikathehmer den Zertifizierungsrequest, der bei-
spielsweise Uber eine Weboberflache generiert wurde.

Die RA uberprift, ob die Angaben in der Zertifizierungsanforderung
stimmig sind.

Die RA Uberzeugt sich von der Identitat des Zertifikatnehmers (in der
Regel Personalausweis oder Reisepass).

Der Zertifikathehmer hat vor der Zertifizierung seines offentlichen
Schlissels durch die CA handschriftlich die Teilnehmererklarung der
CA, in der der Zertifizierungsrichtlinie der CA zugestimmt wird, zu un-
terzeichnen. Dabei erhalt er den 6ffentlichen Zertifizierungsschlissel
der CA (Zertifikat Fingerprint).

Die RA Uberprift, ob der Zertifizierungsrequest tber eine definierte
Schlusselmindestlange verfligt. (vgl. Zertifikatsprofile)

Die RA Ubermittelt die Zertifizierungsanforderung an die CA.

Die CA zertifiziert die Zertifizierungsanforderung und tbermittelt die
Zertifizierungsantwort (PKCS#7) an den Zertifikathnehmer, ggf. tber
seine RA.

Die CA liefert das Zertifikat fiir die Ubernahme in den zentralen Ver-
zeichnisdienst ab (z. B. als LDIF-File).

Integrierte PKI-Systeme bieten einen relativ hohen Automatisierungsgrad
in Bezug auf die Ublichen Funktionalitaten einer Zertifizierungsstelle (Ein-
spielen der Zertifikate in Verzeichnisdienste, Veroffentlichung von Sperrlis-
ten, etc.).

PKI und X.509 Zertifikatsprofile



Zusatzliche Funktionalitaten wie z. B. die Schlusselerzeugung im Client-
system oder Ubersichtlich gestaltete Verwaltungsoberflachen erleichtern die
tagliche Arbeit gerade wenn eine grof3e Anzahl an Zertifikaten ausgestellt
werden muss.

Durch automatische Prifroutinen kdnnen im Vergleich zur Minimallésung
geringere Fehlerquoten bei der Erstellung der Zertifikate erreicht werden.

Nachteile

Im Gegensatz zur Minimalldsung entsteht ein relativ hoher Planungs-, In-
stallations- und Konfigurationsaufwand. Kommt keine OpenSource-
Losung zum Einsatz kann zusatzlich mit hohen Kosten fiir die Zertifizie-
rungsstellensoftware gerechnet werden.

Der Einsatz von mehreren IT-Systemen wird aufgrund der funktionalen Tren-

nung unvermeidbar. Damit verbunden ist ein hoher Aufwand fir die Siche-
rung der Infrastruktur (zusatzliche Raume, Zutrittsregelungen, etc.).
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A Struktur der Beispielzertifikate

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
cf:26:70:f0:de: 7e:eV: 15
Signature Algorithm: shalWithRIAEncryption
Issuer: C=DE, O=Klinik X¥ZI AG, CN=Klinik ZYZ Root CA 1
Validity
Not Before: Mar 12 10:59:02 2007 GHMT
Not After : Mar 11 10:59:02 2010 GHT
Subject: C=DE, O=Klinik X¥Z AG, CN=Klinik ZYZ Root CAL 1
Subject Public Key Info:
Public Key Algorithwm: rsaEncryption
RSA Public Key: (4096 bit)
Modulus (4096 bit):
O0:ab:zbhreS:Ze:Shi9liav:62:053:97 :d0:fhb:17:10:
37:07:
iSoiadicBi23:e0:9d:91iaei 2o de 90
65:21:39:96:30:95::a0:62::Za:40:c7:e3:91:1le:he:
Se:c0:47?
Exponent: 65537 (0x10001)
X509v3 extensions:
Z509v3 Subject Key Identifier:
4C:01:74:8E:AF:07:12:24:E9:1B:3D:41:CoACIEC:Z25:CTi2D I AT:7S
XEOS9w3 huthority Eey Identifier:
keyid:4C:01:74:8B:AF:07:12:24:E9:1B:3D:41: C5: AC:EC:28:C7:2D:1A7: 75
Z509v3 Key Usage: critical
Certificate 3ign, CRL Sign
E50Svw3 Basic Constraints: critical
CAL:TRUE
Z509v3 Certificate Folicies:
Policy: 1.2.3.4.5.6.7.5.9.10.11
£509v3 CRL Distribution FPoints:
URI:ldap://ldap.klinik-xyz.de:389/CN=CRL,0=Klinik XYZ AG,C=DE,dc=ldap,de=klinik-xvz,
de=de?eertificateRevocationlist;binary?hase 7objectClass=cELDistributionFoint
huthoricty Information Access:
QOCSP - URI:http://pki.klinik-xvez.de/ocsp
Signature Algorithm: shalWithRZAEncryption
43:7e:7dile:1lbi42:9e:76:ebiblilbib5:£4:61:27:96:h5:70:
ac:zf:
194:68:ab:b5:67:0b5:59:0bel:b0:07:6hb:dd: 69:
daiaS:iak:30:0f:ad:12:£9

CA-Zertifikat
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Certificate:
Data:
Version: 3 (0x2)
Serial Nuwber: 2 (0x2)
Signature Algorithm: shalWithRIAEncryption
Issuer: C=DE, O=Klinik EY¥Z AG, CN=Klinik XY¥Z Root Ci 1
Validitcy
Not Before: Mar 12 11:57:53 2007 GMT
Not After : Mar 11 11:57:53 2008 GMT
Subject: C=DE, O0=EKElinik X¥Z LG, CN=eCR Identity Prowvider, GN=Hubert, SN=Holle
Subject Public Key Info:
Public Kevy Algorithm: rsaEncryption
RSL Public Key: (2048 bit)
Modulus (2045 bitc):
O0:c8:3b:48:a7:85:cf:55coiegiVei0e: 70 6o ae:
6l:6b:
t£9:96:91:d5:d0:d0:b3 2504 a4 5d:
e7:40:20:4c:ic2e0d6:d9alde: 56 dd:ef: £3:8e:
cO:lb
Exponent: 65537 (0x10001
ZI509v3 extensions:
5093 Subject Key Identifier:
10:2D:51:77:AD: 59 FO:DF:CArAL:97:13:41:FE:95:0A:62:40:97:27
5093 Authority Key Identifier:
keyid:4C:01:74:88: AF:07:12:24:E9:1B:3D:41:C5: AC:EC:28:C7:2D:1A7:75
X509v3 Key Usage: critical
Digital Signature, Key Encipherment, Data Encipherment
E509v3 Certificate Policies:
Policy: 1.2.3.4.5.6.7.5.9.10.11
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 CRL Distribution Points:
URI:ldap://ldap.klinik-xyz.de:389/CN=CRL, 0=Klinik XYZ AG,C=DE,dc=ldap,dc=klinik-xvyz,
de=de?certificateRevocationlist;binary?base?objectClass=cRLDlistributionPoint
Authority Information Aoccess:
OC3P - URI:http://pki.klinik-xyz.de/ocsp

Signature Algorithm: shalWithRSAEncryption
Te:Scif7:T1:59:ic6:ebi30:08:99:£4:27 1 1lciebid2 i 5oiabhio2:
Te:fo:

icSiS2iafe7i9a:5ar1diio:id319:458:29:d8:2h:
fZ:22:3£:51:32:9a:9d:e5

eCR-Servicezertifikat
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Certificate:
Data:
Ver=ion: 3 (0x2)
Serial Number: 12 (Oxc
Signature Algorithm: shalWithRIAEncryption
Issuer: C=DE, 0=Klinik XYI AG, CN=Elinik ZYZ Root CA 1
Validity
Not Before: Mar 22 09:17:33 2007 GHT
Not After : Mar 21 09:17:33 2009 GHT
Subject: C=DE, 0O=Klinik XVZ AG, CN=Arztpraxis Dr. Muetzelmann/title=Dr., GN=Karl-Heinz, SN=Muetzelmann
Subject Public Eey Info:
Public Key RAlgorithm: rsaEncryption
BE3L Public Eev: (2048 bitc
Modulus (2045 bit):
00:b0:96:clica:bd:2£:30:96:8c:02:e7:2£: 0B 96:
1b:iad:
19:5h:B6:43:658:72:d0:dd 774 dE:
28:18:36:54:48:£0:20:e0:da:4e:a%:ab:d9: 5hi86:
de: 17
Exponent: 65537 (0x10001
E509v3 extensions:
X509v3 Subject Key Identifier:
14:E6:1E:0F:5D:D8:B3:06:32:EE:E3:BD:62:FA:80:08E:0B:29:BD: 47
E509v3 Authority Key Identifier:
keyid:4C:01:74:8B:AF:07:12:24:E9:1B:3D:41:C5: AC:EC:28:C7:2D1A7: 75
E509v3 KHey Usage: critical
Digital Signature
X509v3 Extended Key Usage:
TLS Weh Client Authentication
£509v3 Basic Constraints: critical
CL:FALSE
E509v3 Certificate Policies:
Policy: 1.2.3.4.5.6.7.8.9.10.11
Z508v3 CRL Distribution Points:
URI:ldap://ldap.klinik-xyz.de:389/CN=CRL,0=Klinik X¥Z AG,C=DE,dc=ldap,dc=klinik-xyz,
de=de?certificateRevocationlistbinary?base?objectClass=cRLDistributionPoint
hurthority Information Access:
QOCSP - URI:http://pki.klinik-xyz.de/ocsp
Signature Algorithm: shalWithRIAEncryption
09:32:3d:30:2c:03:85:70:a5:c0:cl:0h:76:eeihd:7d: 2B
bd:el:
5604 099:8£:05:38:50:6e:25eniflio6: 32 fo:
48:14:a4:26:30:7d: 5a:32

Clientauthentisierungszertifikat
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Certificate:
Data:
Version: 3 (0Ox2)
Serial Nuwber: 6 (0x6)
Signature Algorithm: shalWithRSLEncryption
Issuer: C=DE, O=Klinik XYZ AG, CN=EKlinik E¥Z Root CL 1
Validity
Not Before: Mar 12 12:02:30 2007 GHNT
Not After : Mar 11 1&:02:30 2005 GHNT
Subject: C=DE, C=EKElinik X¥I AG, CH=www.klinik-xvez.de, GN=Hubert, 3N=Holle
Subject Public Eey Info:
Public Eey Algorithm: rsaEncryption
RSi Public Key: (2048 bit)
Modulus (20458 bitc):
O0:cl:eb:icD:51:a5:2b:i34:21:94:590:d3:bL:£9:56:
e7:ib3:
t5358:d4:12:h0:70:4d:32:91:753: 8113
52:583:61:309:fa:al:d6:93:d5:25:9c:£5:72:£5:00:
de:ak
Exponent: 65537 (0x10001)
X509v3 extensions:
HE09w3 Subject Eey Identifier:
1F:04:34:46:08:70: AD:7C: 65 :BE:FE:E2:93:30:6F:73:C6:32:5D:EF
EEOSw3 Authority Key Identifier:
keyid:4C:01:74:88:AF:07:12:24:E9:1B:3D0:41:C5:ACiEC:28:C7:i2D:A7:75
X505v3 Key Usage: critical
Fey Encipherment
¥509v3 Certificate Policies:
Policy: 1.2.3.4.5.6.7.58.9.10.11
XE09v3 Baszic Constraints: critical
CA:FALSE
X505v3 Extended Key Usage:
TLS Weh Server Authentication
¥E09v3 CRL Distribution Points:
URI:ldap://ldap.klinik-xyz.de:389/CN=CEL, 0=Klinik XYZI AG,C=DE,dc=ldap,dc=klinik-xvz,
do=de?certificateRevocationlist;binary?hase?objectClass=cRLlistributionFoint
Authority Information Access:
OC3P — URI:http://pki.klinik-xvz.de/ocsp
Signature Algorithm: shalWithRSAEncryption
87:00:20:2f:7o:97:8e:d4:2e:Th:86:£6:29:3h 143 :0f: 022 52
97:£3:
:39:do:09:30:3e:da: 6cdibbi85akdl 44 da f2:
Shida:e3d:de:ll:8f:14:ch

SSL-Serverzertifikat

PKI und X.509 Zertifikatsprofile

©2008 eFA Konsortium



©2008 eFA Konsortium

48

Certificate Revococation List (CRL):
Version 2 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: /C=DE/0Q=Klinik X¥EZ AG/CHN=Elinik XY¥YZ Root CL 1
Last Update: Mar 13 0S:56:42 2007 GMT
WNext Update: Apr 12 03:56:42 2007 GHMT
CEL extensions:
X509v3 Authority Key Identifier:
keyid:4C:01:74:8B:AF:07:12:24:E9:1FE:3D0:41:CE: AC:EC:28:C7:20:47: 75
X5059v3 CRL Number:
1
Revoked Certificates:
Serial Number: 05
Revocation Date: Mar 13 08:55:32 2007 GMT
Signature Algorithm: shalWithRSAEncryption
Oe:fb:19:19:3c:bd:idZ:2diefral:dl1:258:35:50:94:9e:12:£4:
h5:4d:
1Z2e:09:d5i1e: 072013775892 09: 11 ecid2:
Thi34:31:853:fa:65::ca:b7

Sperrliste
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Aufbau der Konfigurationsdatei (openssl.cnf)

RANDFILE = $ENV::HOME/.rnd

[ cal
default_ca = CA_default

# Konfiguration der CA (Directories & Co.)
[ CA default ]

dir = C:/temp/CA

certs = $dir/certs

crl dir = $dir/crl

database = $dir/index.txt
new_certs_dir = $dir/newcerts
certificate = $dir/cacert.pem
serial = $dir/serial
crlnumber = $dir/crlnumber
crl = $dir/crl.pem

private _key = $dir/private/cakey.pem
RANDFILE = $dir/private/.rand

unique_subject = yes
preserve = no

policy = policy match

x509_extensions = client auth ext
crl extensions = crl ext
name_opt = ca_default

cert_opt = ca_default
default_days = 365

default_crl _days = 30
default _md = shal

[ policy match ]
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countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ policy client ]

countryName = match
stateOrProvinceName = optional
localityName = optional
organizationName = match
organizationalUnitName = optional
commonName = supplied

title = optional

givenName = supplied

surname = supplied

B o m oo o
# Server-/Servicezertifikat Policy

B o m o oo o

[ policy service ]

countryName = match
stateOrProvinceName = optional
localityName = optional
organizationName = match
organizationalUnitName = optional

commonName = supplied

title = optional

givenName = supplied

surname = supplied

# ______________________________________________
# Request Optionen

# ______________________________________________
[ req ]

default bits = 2048
default_keyfile = privkey.pem
distinguished name = req distinguished name

X509 extensions = default ext
default md = shal
utf8 = yes

string mask = utf8only

[ req distinguished name ]

countryName = Laendername (2 letter code)
countryName_default = DE

countryName min = 2




countryName max = 2

#stateOrProvinceName = Name des Bundeslandes
#stateOrProvinceName_default = Berlin

#localityName = Name des Ortes (z.B. Stadt)
#localityName default = Berlin

0.organizationName = Organization Name (z.B. Firmenbezeichner)
0.organizationName default = Klinik XYZ AG

#organizationalUnitName = Organizational Unit Name (z.B. Bereich)
#organizationalUnitName_default =

commonName = Common Name ( [Titel Vorname (n) Nachname (n) (Initialen)] / [DNS-
Servername] / [Dienstname] )
commonName _max = 64

title = Titel
title max = 64

givenName = Vorname
givenName max = 64

surname = Nachname
surname_max = 64

[ default_ext ]

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid

# subjectAltName = URI:1ldap://

# issuerAltName = URI:ldap://

# keyUsage = critical,

# certificatePolicies = 1.2.3.4.5.6.7.8.9.10.11
basicConstraints = critical,CA:false

# extendedKeyUsage = 1.3.6.1.5.5.7.3.1

# crlDistributionPoints = @cdpsection

# authorityInfoAccess = OCSP;URI:http://pki.klinik-xyz.de/ocsp

[ ssl_server_ ext ]

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid

# subjectAltName = URI:1ldap://

# issuerAltName = URI:ldap://

keyUsage = critical, keyEncipherment
certificatePolicies = 1.2.3.4.5.6.7.8.9.10.11
basicConstraints = critical,CA:false
extendedKeyUsage = 1.3.6.1.5.5.7.3.1
crlDistributionPoints = @cdpsection
authorityInfoAccess = OCSP;URI:http://pki.klinik-xyz.de/ocsp
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[ ecr service ext ]
subjectKeyIdentifier
authorityKeyIdentifie

= hash
r = keyid

# subjectAltName = URI:ldap://

# issuerAltName = URI
keyUsage = critical,
certificatePolicies =

:ldap://
digitalSignature, keyEncipherment, dataEncipherment
1.2.3.4.5.6.7.8.9.10.11

basicConstraints = critical,CA:false

crlDistributionPoints
authorityInfoAccess =

[ client_auth ext ]
subjectKeyIdentifier
authorityKeyIdentifie

= @cdpsection
OCSP;URI:http://pki.klinik-xyz.de/ocsp

= hash
r = keyid

# subjectAltName = URI:ldap://

# issuerAltName = URI
keyUsage = critical,
extendedKeyUsage = 1.

:1ldap://
digitalSignature
3.6.1.5.5.7.3.2

basicConstraints = critical,CA:false

certificatePolicies =
crlDistributionPoints
authorityInfoAccess =

[ v3_ca ]
subjectKeyIdentifier
authorityKeyIdentifie

1.2.3.4.5.6.7.8.9.10.11
= @cdpsection
OCSP;URI:http://pki.klinik-xyz.de/ocsp

= hash
r = keyid

# subjectAltName = URI:ldap://

# issuerAltName = URI
keyUsage = critical,

:1ldap://
cRLSign, keyCertSign

basicConstraints = critical, CA:true

certificatePolicies =
crlDistributionPoints
authorityInfoAccess =

[ crl_ext ]
authorityKeyIdentifie

1.2.3.4.5.6.7.8.9.10.11
= @cdpsection
OCSP;URI:http://pki.klinik-xyz.de/ocsp

r=keyid




[ cdpsection ]

URI.l=1ldap://ldap.klinik-xyz.de:389/CN=CRL,0=Klinik XYZ
AG,C=DE,dc=1dap,dc=klinik-
xyz,dc=de?certificateRevocationList;binary?base?objectClass=cRLDistributionPoint
# URI.2=http://pki.klinik-xyz.de/certs/klinik-xyz-crl.crl
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C Abkurzungsverzeichnis

3DES
AES
ASN.1
BER
BMG
BSI
CA
CRL
DER
DES
DSA
ECB
eCR
FIPS
HBA
HPC
HSM
IHE
NIST
OID
PKI
PSE
RSA
SAML
SHA
SMC
SSL
TDEA
TLS
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Three-fold application of the DES algorithm
Advanced Encryption Standard

Abstract Syntax Notation 1

Basic Encoding Rules (for ASN.1)
Bundesministerium fur Gesundheit (GER)

Bundesamt fur Sicherheit in der Informationstechnik (GER)

Certification Authority

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)
Data Encryption Standard

Digital Signature Algorithm

Electronic Codebook (cipher mode)
electronic Case Record

Federal Information Processing Standard (US)
Heilberufsausweis (see HPC)

Health Professional Card

Hardware Security Module

Integrating the Healtcare Enterprise
National Institute of Standards and Technology (US)
(unique) Object Identifier

Public Key Infrastructure

Personal Security Environment
Rivest/Shamir/Adleman algorithm
Security Assertion Markup Language
Secure Hash Algorithm

Secure Module Card

Secure Socket Layer

see 3DES

Transport Layer Security
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