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1

Uberblick

Gegenstand dieses Dokuments ist die Beschreibung grundlegender Funkti-
onen, die von eFA-Clients, die als Bestandteil von Krankenhausinformati-
onssystemen (KIS) implementiert werden, untersttitzt werden sollten. Auf
diese Weise wird eine Basis fur die individuelle Spezifikation von Funktionen
und Funktionserweiternden Bausteinen gebildet.

Die Anforderungsanalyse, auf der die Funktionsbeschreibungen basieren,
grundet sich auf Diskussionen mit Vertretern der Kliniken. Die Funktionsbe-
schreibungen gelten nicht als normativ, sondern stellen Vorschlage dar. Ziel
ist es, den Industriepartner der Krankenhauser zu ermdglichen, Anforderun-
gen an eFA-Clients in allen Piloten gleichartig umzusetzen. Die hier be-
schriebenen Anforderungen setzen den Fokus demnach auf die Pilotierun-
gen; eine Fortschreibung der bisher erfolgten Aktivitaten zur
Standardisierung der Basiskomponenten ist jedoch geplant.

Samtliche eFA Use Cases aus fachlicher Sicht sind in den Dokumenten [e-

FA_RefProc] und [eFA_AdmUC] enthalten. Referenzen auf technische Use
Cases werden nachgereicht.
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2.1

2.2

2.3

Allgemeine Basisfunktionen

In diesem Kapitel werden die grundséatzlichen Basisfunktionen genauer be-
schrieben. Dazu zahlt z.B. die Protokollierung aller Zugriffsaktionen, die im
Zusammenhang mit der Fallakte stehen ebenso, wie die gleichartige Ver-
wendung von OID.

Umgang mit Informationsobjekten

Alle medizinischen Informationsobjekte (Arztbrief, OP-Bericht, Labordaten,
Pathologiebefund, ...) sollten schon in der Pilotphase zugreifbar sein. Das
bedeutet, dass sich dazu Referenzen bilden lassen, ein Mapping der inter-
nen Dokumenttypen auf die eFA-Informationstypen existiert und die notwen-
digen Metadaten extrahiert werden kénnen.

Informationsobjekte miissen in einem geschlossenen Format vorliegen. Ist
dies nicht der Fall, sollte eine geschlossene Form gebildet werden. Dabei
sind XML und PDF zu préaferieren, aber auch einfache ASCII-Texte sind
maglich.

Referenzen auf Informationsobjekte

Fungiert das KIS als Datenspeicher werden in der eFA im Normalfall nur Re-
ferenzen eingestellt. Es ist notwendig, dass ein eindeutiges und fur alle Pilo-
ten gleiches Referenzierungsformat implementiert wird, das alle Informati-
onsobjekte Uber mehrere Instanzen hinweg eindeutig identifiziert und dabei
auch die Versionierung bericksichtigt.

Das KIS muss eine Schnittstelle bieten tber die der eFA-Dienst die eigentli-
chen Informationsobjekte ausliefert, wenn eine entsprechende Referenz -
bergeben wird (zur Vorgehensweise siehe z.B. [VPADokMan]).

Generierung und Verwendung von OID fir eFA-Objekte

Bei der Vergabe von OID muss zwischen Objekttypen und Objektinstanzen
unterschieden werden. Objekttypen werden in der eFA-Konfiguration festge-
legt; es handelt sich dabei u.a. um die Klasse der Ordner, der Informations-
typen, der Reprasentationstypen, eFA-interne Auswahllisten und mdgliche
Objektzustande. Fir diese Klassen werden in der eFA-Konfiguration ent-
sprechende OID statisch vorgegeben. Jede Objektinstanz erhélt eine ein-
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deutige OID; diese werden vom eFA-Dienst automatisch beim Registrieren
des Objekts generiert. Einzelheiten hierzu finden sich im OID Konzept der
elektronischen Fallakte [eFAOIDKzpt].

2.4 Automatisches Einstellen von Informationsobjekten

Dokumente und Informationen aus dem KIS kdnnen entsprechend einfacher
Regeln (siehe 3.6) automatisch ibernommen werden (siehe UKA-26, UKA-
27 in [eFA_AdmUC]). Dabei missen alle Metadaten aus den Informations-
objekten oder den HL7-Messages extrahiert werden. Die Automatik soll
grundsatzlich Gber HL7-Messages realisiert werden. In allen Piloten sollten
die gleichen Mechanismen fir den Transfer von Informationsobjekten (falls
Kopien abgelegt werden sollen) zum eFA-Dienst angewendet werden.

Dabei ist zu beachten, dass es auch Metadaten gibt, die nicht an Informati-
onsobjekte, sondern an Ordner gebunden sind. Wenn sich der Status eines
KIS-Falles éandert, z.B. weil sich die Hauptdiagnose &ndert oder das Ende
des Aufenthalts eingetragen oder angepasst wird, so missen auch diese
Anderungen automatisch in die Fallakte tibertragen werden.

Werden Informationsobjekte im KIS versioniert, so muss auch dieses in der
Fallakte automatisch nachgezogen werden. Dies bedeutet, dass der Status
einer eingestellten Vorversion auf »unguiltig« gesetzt wird und beim Einfiigen
der neuen Version ein Verweis auf die Vorversion mit eingetragen wird (sie-
he UKA-28 in [eFA_AdmUC]). Informationen darlber, wie Anderungen aus
dem KIS heraus an einen eFA-Dienst propagiert werden kénnen finden sich
unter [VPADokMan].

Darlber hinaus sollte ein Mechanismus implementiert werden, der fur Infor-
mationsobjekte, die lediglich als Datenfelder vorliegen, automatisch PDF-
Reprasentationen generiert. Die Datenfelder kdnnen zusétzlich als XML-
Dateien bereitgestellt werden.

2.5 Einbindung Master Patient Index (MPI)

Im Normalfall wird der Patient Giber seine KVK oder seine eGK identifiziert. In
einigen Anwendungen kann es hilfreich sein, den Patienten zusatzlich Uber
seinen Eintrag im MPI zu identifizieren (z.B. bei der Verlegung zwischen
H&ausern, die einen gemeinsamen MPI nutzen). Auch hier sollte ein einheitli-
ches Verfahren fir die Reprasentation der MPI-Kennung verwendet werden.
Z.B. liel3e sich dafiir der eFA-Tokenservice nutzen [eCRATS].

KIS als eFA-Client 1.2.0.04
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2.6 Kopplung von KIS und eFA-Identitditsmanagement

Um Doppelerfassungen und redundante Datenhaltungen zu vermeiden, soll-
te das Identitdtsmanagement der eFA einen automatischen Abgleich mit der
Benutzerverwaltung des KIS tber den White Pages Dienst unterstitzen.
Ebenso muss die Verwaltung von externen Teilnehmern (z.B. niedergelas-
senen Arzten oder anderen Krankenhausern) Uber das lokale Identitatsma-
nagement vorgesehen werden (siehe UKA-7, UKA-8, UKA-9, UKA-10 in [e-
FA_AdmUC]).

Zusatzlich muss die Moglichkeit bestehen, die evtl. notwendigen Zertifikate,
Nutzernamen und Passworte fir den Zugang tber die eFA-Portale abzule-
gen [Auth] (siehe UKA-31, UKA-15 in [eFA_AdmUC])).

2.7 Zertifikatsverwaltung

Es missen Mechanismen implementiert werden, Uber die die zu verwen-
denden Zertifikate erzeugt und verwaltet werden kénnen. Dabei ist auch die
Sperrung von Zertifikaten zu unterstiitzen (siehe [Auth]).

2.8 Authentifizierung fur den Zugriff auf Fallakten

Erfolgt der Zugriff auf die Fallakte Uber den KIS-Klient, sollten die notwendi-
gen Berechtigungen vom KIS tbernommen werden, ohne dass eine erneute
Authentifizierung stattfindet (Single Sign-On). Auf diese Weise missen sich
Arzte nur wie gewohnt am KIS anmelden, um anschlieRend gemaR ihrer
Rollenfunktion auch Zugriffsrechte im Hinblick auf den eFA-Dienst wahr-
nehmen zu kénnen.

2.9 Protokollierung der Zugriffe

Die Protokollierung erfolgt auf Seiten des eFA-Providers Uber einen Proto-
kollserver bzw. Logserver, der Protokollelemente von anderen Systemdiens-
ten des eFA-Dienstes erhalt. Eine Protokollierung im KIS ist nicht vorgese-
hen; evtl. kann ein eFA-Client jedoch zusatzlich eigene Protokolle lokal
schreiben, dies ist aber weder vorgeschrieben noch standardisiert und sollte
fur die Piloten nicht umgesetzt werden.

Protokolliert werden alle Aufrufe von eFA-Funktionen, die Informationsbe-
reitstellung bzw. -abruf oder Anderungen an den Zugriffsrechten bewirken.
Dies betrifft auch Anderungen des Status eines Informationsobjekts oder
das Lesen der Metadaten. Fir eine vollstandige Beschreibung der Protokol-
lierungsfunktionen verweisen wir auf [AudTr].

8 KIS als eFA-Client
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3.1

3.2

3.3

Funktionen mit Auswirkung auf die Gestaltung der Benutzer-
oberflachen

Im Folgenden werden solche Funktionen und Use Cases geschildert, die di-
rekte Auswirkung auf die Implementierung und Gestaltung von Benutzer-
oberflachen haben.

Oberflache fur Benutzerverwaltung

Es muss eine Oberflache fir die in Kapitel 2.6 angesprochenen Funktionen
der Benutzerverwaltung geschaffen werden bzw. missen diese Funktionen
Uber bestehende Oberflachen ermdglicht werden.

Verknipfung zwischen KIS-Fallen und Fallakten

Im KIS soll hinterlegt werden, ob ein Krankenhausfall mit einer Fallakte ver-
knupft ist. Dazu soll nicht nur die ID der entsprechenden Fallakte gespei-
chert werden sondern aus Performancegriinden direkt ein Zugangstoken fr
das mit dem KIS-Fall verknipfte Verzeichnis »Stationare Behandlung«.

Jeder KIS-Fall ist maximal mit einem einzigen Verzeichnis in einer Fallakte
verknipft. Es muss aus dem KIS sichtbar sein, dass eine solche Verknip-
fung vorliegt. AuRerdem muss auf Seiten des KIS unterschieden werden
kdnnen, ob es sich um eine lokale Akte handelt, oder die Akte bei einem an-
deren eFA-Provider liegt.

Patientenaufnahme im Krankenhaus

Bei der Patientenaufnahme muss es moglich sein, einen administrativen Fall
mit einer Fallakte zu verknipfen. Daflir gibt es mehrere Varianten:

Der Patient teilt mit, dass er schon eine entsprechende Fallakte hat, auf die
das Krankenhaus bereits zugriffsberechtigt ist. Dann muss auf Basis der Da-
ten im KIS die Fallakte gesucht (siehe UCF-1, UCF-9 in [eFA_RefProc]), in
der Fallakte das neue Verzeichnis angelegt und die Verknipfung mit dem
administrativen Fall vorgenommen werden (siehe UKA-2 in [eFA_AdmUC]).
Dies kann in einer gesonderten Maske nach oder wahrend des normalen
Aufnahmeprozesses erfolgen.

KIS als eFA-Client 1.2.0.04
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Der Patient weist ein Zugangstoken zu einer Fallakte vor. Dieses muss ent-
sprechend eingegeben werden (siehe UCF-16 in [eFA_RefProc]); anschlie-
Bend wird die Verknupfung mit der Fallakte vorgenommen und das Ver-
zeichnis wird angelegt. Es muss eine neue Patienteneinwilligung generiert
und vom Patienten unterzeichnet werden (siehe UCF-5 in [eFA_RefProc]).

Der Patient verfigt noch nicht Giber eine Fallakte, es kann jedoch schon bei
der Aufnahme entschieden werden, dass eine Fallakte angelegt werden soll;
auch die Zugriffsberechtigten stehen fest (z.B. weil er Patient einen V-
Vertrag abgeschlossen hat). Dann muss ein Mechanismus angestof3en wer-
den, der dem fiir das Anlegen einer Fallakte auf Station entspricht (siehe
UCF-6 in [eFA_RefProc]).

Aus technischen Griinden haben sich einige Krankenhausbetreiber daftir
entschieden, in gewissen Fallen immer eine Fallakte vorbereitend anzule-
gen, auf die nur das Krankenhaus selbst Zugriff hat (siehe UCA-32 in
[eFA_AdmUC]). Da die Motivation hierfir rein technische und keine fachli-
chen Grinde hat, verweisen wir bzgl. Details auf das eFA-Lifecycle Doku-
ment [eCRLife].

Generell sollte bei der Aufnahme angezeigt werden, ob der Patient schon
einmal eine Fallakte besessen hat.

Anlegen neuer Fallakten

Diese Funktion kann von der Aufnahme oder von einer Station aus aufgeru-
fen werden. Auch hier gibt es unterschiedliche Ausgangssituationen:

Verfugt der Patient bereits Giber eine Fallakte und teilt dies aber erst nach
der Aufnahme mit, muss zuerst das Verfahren bei der Anmeldung (Akte su-
chen oder Giber Zugangstoken damit verkniipfen) nachgeholt werden. Wenn
kein Zugangstoken existiert und die Klinik noch nicht berechtigt wird, kann
die Verknupfung nur hergestellt werden, nachdem der Patient bei einem Be-
rechtigten ein Zugangstoken angefordert hat.

Die ersten beiden Falle treffen zusammen. In diesem Fall missen die Fallak-
ten zusammengefihrt werden (siehe UCA-3 in [eFA_AdmUC]). Diese Funk-
tionalitat soll auf Grund der Komplexitat in den Piloten nicht umgesetzt wer-
den.

Es existiert noch keine Fallakte fur den aktuellen Fall (oder diese wird ver-
schwiegen), aber es wird das Anlegen einer Fallakte gewlinscht. Zu diesem
Zweck muss die entsprechende Diagnose und anschlieBend die Zugangsbe-
rechtigten ausgewéhlt werden. Dazu sollte es zwei Moglichkeiten geben:

KIS als eFA-Client
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¢ Auswahl der Berechtigten aus einer Gesamtliste inkl. Suche nach Na-
men (siehe UCA-6 in [eFA_AdmUC]).

o Auswahl (und Pflege) von kompletten Profilen die Diagnose-spezifisch
angeboten werden und nachtraglich zu modifizieren sind (siehe UCA-
33 in [eFA_AdmUC]).

Aus den Angaben wird eine Einwilligung generiert, die vom Patienten unter-
schrieben wird. Danach werden die Rechte in der Fallakte eingetragen (sie-
he UCF-7 in [eFA_RefProc])).

In allen Fallen muss es maoglich sein, ein Zugangstoken zu generieren (siehe
UCF-8 in [eFA_RefProc]) und evtl. zusammen mit einem erlauternden Text
auszudrucken.

3.5 Anderungen von Zugriffsrechten auf Fallakten

Es gibt zwei Falle, in denen die Liste der Zugriffsberechtigten modifiziert
werden muss: Zum einen kann der Patient verlangen, dass ehemalig Be-
rechtigte gestrichen werden und zum anderen kann sich im Laufe der Be-
handlung ergeben, dass neue Berechtigte hinzugefligt werden. Im ersten
Fall sollte, im zweiten Fall muss eine neue Einwilligung generiert und vom
Patienten unterschrieben werden. Neben den geénderten Zugriffsberechtig-
ten mussen auch die entsprechenden Metadaten der Fallakte angepasst
werden; z.B. kann sich die Verantwortung fur die Patienteneinwilligung an-
dern, wenn die Einwilligung bei einem anderen Leistungserbringer unter-
zeichnet wurde.

Wenn die Ausweitung der Rechte »ungerichtet« erfolgen soll, wird bei Be-
darf ein Zugangstoken erzeugt und dem Patienten mitgegeben. Die Zu-
gangstoken konnten papierbasiert mit den Uberweisungen oder Einweisun-
gen zusammengefihrt werden.

3.6 Definition der Regeln fir das automatische Einstellen von Informationsobjekten

Die Regeln, die angeben ob ein Informationsobjekt fiir die Fallakte relevant
sind, sollen sehr einfach aufgebaut sein. Basis fur alle Mechanismen ist,
dass im KIS abgelegt werden kann, ob ein Informationsobjekt eFA-relevant
ist. Es soll drei unterschiedliche Verfahren geben, wie Informationsobjekte
eingestellt werden:

Opt In: Diese Informationsobjekte werden nicht als eFA-relevant gekenn-
zeichnet aber die Kennung wird in der KIS-Oberflache angezeigt und kann

KIS als eFA-Client 1.2.0.04
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manuell gesetzt werden. Ist ein Informationsobjekt in die eFA Gbernommen
worden, so kann die Kennung nicht mehr geédndert werden.

Opt Out: Diese Informationsobjekte werden im KIS beim Anlegen automa-
tisch als eFA-relevant gekennzeichnet. In der KIS-Oberflache wird diese
Kennung angezeigt und ist &nderbar, bis das Informationsobjekt wirklich in
die eFA Ubernommen wurde.

Query: Bei entsprechenden Informationsobjekten wird vor der Durchflihrung
des Statuswechsels, der zum Einstellen des Objekts in die eFA fuhren wir-
de, nachgefragt, ob das Informationsobjekt tatsachlich tbernommen werden
soll und das Ergebnis der Riickfrage in die Kennung Ubertragen. Wird die
Statusénderung von einem automatischen System vorgenommen oder die
Funktionalitat nicht implementiert, wird nach dem Opt In-Verfahren vorge-
gangen.

Die Regeln bestehen nur aus drei Angaben:
e Informationstyp®
o Verfahren (Opt Out, Opt In, Query)
e Fachrichtung aus der das Informationsobjekt kommt (optional)
¢ Diagnose der Fallakte (optional)

Die Regeln werden beim Anlegen oder Importieren eines Informationsob-
jekts ausgewertet und bestimmen die Anzeige der Kennung »eFA relevant«
und deren Vorbelegung. Ein Informationsobjekt wird eingestellt wenn seine
Kennung aktiv ist und sein Status auf »freigegeben« gesetzt wird. Welche
genaue Konfiguration dem Status »freigegeben« entspricht, sollte fir alle Pi-
loten gleich definiert werden und zwar in einer Art und Weise, dass die Sta-
tus &ndernden Aktionen im KIS auch wirklich eine HL7-Message erzeugen.

Detaillierte Informationen, unter welchen Bedingungen Informationsobjekte
in eine Fallakte eingestellt werden dirfen, finden sich im Datenschutzkon-
zept der eFA [eFADSK].

1 Dies setzt voraus, dass intern Dokumententypen und Dokumententypversionen auf Informationstypen
der eFA abgebildet werden.
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3.7

3.8

Beenden von Fallakten

Generell gilt, dass die Beendigung einer Fallakte nicht zu ihrer Loschung,
sondern zu ihrer Archivierung fuhrt (siehe UCF-15 in [eFA_RefProc] und
UCA-4 in [eFA_AdmUC]). Nahere Informationen hierzu finden sich zum ei-
nen im Datenschutzkonzept [eFADSK] und zum anderen im Dokument eFA-
Lifecycle [eCRLife].

Anzeigen von eFA-Objekten

Im KIS muss sichtbar sein, welche Informationsobjekte auch in einer Fallakte
liegen. Dies ist Uber die schon angesprochene »eFA-Kennung« gegeben, es
kénnen aber weitere Kennungen angeboten werden.

Zusatzlich muss eine Mdglichkeit geschaffen werden aus einem KIS-Fall auf
die komplette damit verknlpfte Fallakte zuzugreifen. Dies kann durch Ein-
blenden in die normale Verzeichnisstruktur erfolgen oder ber eine separate,
aber direkt aufzurufende Oberflache. Aus dieser Oberflache mussen die fol-
genden Funktionen aufrufbar sein:

¢ Informationsobjekt anzeigen (siehe UCF-13 in [eFA_RefProc])

¢ Informationsobjekt ins KIS Gbernehmen (siehe UCF-12 in
[eFA_RefProc])

Es sollten bereits in den Piloten Funktionen realisiert werden, die die Suche
nach Fallakten Gber einen Identifizierer oder den Zugriff auf eine Fallakte mit
Hilfe eines Zugangstokens erlauben.

Die Anzeige von Fallakten soll auch im Sinne der separat definierten Sichten
ermdglicht werden (siehe UCA-20, UCA-21, UCA-22, UCA-23, UCA-24,
UCA-25 in [eFA_AdmUC])). Dafiir missen Funktionen fir die Verwaltung von
Sichten-Spezifikationen und die Interpretation bereitgestellt werden. Diese
kénnen in den ersten Piloten optional sein, sollten aber tberall gleich imple-
mentiert werden.
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